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Sammendrag

Deloitte har gjennomfart en forvaltningsrevisjon av informasjonssikkerhet i Bergen kommune.
Forvaltningsrevisjonen er bestilt av kontrollutvalget i mate 8.4.2014. Formalet er a fa kartlagt hvordan
kommunen har fulgt opp funn og anbefalinger i oppfglging av forvaltningsrevisjonsrapporten
«Informasjonssikkerhet og behandling av personopplysninger i Bergen kommune», som ble utarbeidet
i 2009.

Revisjonen har gjennomgatt rutiner og retningslinjer og gjennomfart intervju med fem ledere og ansatte
med spesielt ansvar knyttet til informasjonssikkerhet. | tillegg har det blitt gjennomfart en
sparreundersgkelse blant et utvalg ansatte i kommunen. Spgrsmalene i undersgkelsen har veert basert
pa tilsvarende undersgkelse som ble gjennomfert i forbindelse med forvaltningsrevisjonen i 2009.

Problemstilling 1: | hvilken grad er det etablert tiltak for & tilfredsstille krav i lovverket knyttet til
informasjonssikkerhet?

| forvaltningsrevisjonen i 2009 var en sentral anbefaling & etablere et informasjonssikkerhetssystem i
samsvar med kravene i personopplysningsforskriften.

Revisjonens vurdering er at Bergen kommune siden den gang har satt i verk flere tiltak for & bedre
informasjonssikkerheten og tilfredsstille krav i lovverket. Det er fastsatt en overordnet
informasjonssikkerhetsstrategi for kommunen, og det er etablert en bedre oversikt over hvilke systemer
og elektroniske tjenester som er i bruk i kommunen. | forbindelse med det strategiske
informasjonssikkerhetsarbeidet og kartleggingen av systemer er det ogsa giennomfgrt overordnede
risikovurderinger knyttet til informasjonssikkerhet. Revisjonen vurderer at Bergen kommune har lagt til
grunn et helhetlig perspektiv pa informasjonssikkerhet gjennom & inkludere bl.a. samfunnssikkerhet og
vern av materielle verdier, s vel som vern av elektronisk lagrede personopplysninger i arbeidet med
informasjonssikkerhet. Videre er det gjennomfart arbeid med databehandleravtaler med eksterne
parter, samt utarbeidelse av rutiner og retningslinjer for informasjonssikkerhet for de delene av den
kommunale virksomheten som er knyttet til Norsk helsenett.

Revisjonen mener samtidig at det pa flere omrader er mangler knyttet til styringssystemet for
informasjonssikkerheten. Det gar ikke klart fram av systemoversikten hvilke systemer som behandler
personopplysninger, eller i hvilken grad disse er melde- eller konsesjonspliktige. Det er ogsa etter
revisjonens vurdering for lite tydelige retningslinjer for hvordan systemeiere skal gjennomfare
risikovurderinger av sine systemer/tjenester. Videre er det ikke innfart rutiner for sikkerhetsrevisjoner,
og det er ikke skriftliggjort rutiner for «ledelsens gjennomgang» av informasjonssikkerhet. Det er innfart
en rutine for avviksregistrering, men spgrreundersgkelsen viser at denne i liten grad er kjent blant de
ansatte.

| den vedtatte strategien for informasjonssikkerhet er det flere tiltak som ikke har blitt gjennomfart eller
som har blitt vesentlig endret i den faktiske gjennomfgringen. Revisjonen papeker flere mulige arsaker
til dette, bl.a. manglende ressurser, at tiltakene krever en hgy prioritering av informasjonssikkerhet i
hele organisasjonen, og at behov og kunnskap vil endres gjennom planperioden. Revisjonen mener



derfor at det ville vaere en fordel om strategien hadde stilt tydelige krav til frister, rapportering og
eventuell rullering av tiltak.

Problemstilling 2: I hvilken grad er ansvar og oppgaver knyttet til informasjonssikkerhet
tydeliggjort?

Revisjonen vurderer at det er omrader hvor ansvar- og rollefordeling knyttet til informasjonssikkerhet
kan tydeliggjares i enda starre grad enn i dag. P& det overordnede, strategiske nivaet er det i praksis
noen av rollene som er beskrevet i informasjonssikkerhetsstrategien som ikke per i dag er virksomme. |
dag brukes andre, eksisterende fora for & handtere informasjonssikkerhetsspgrsmal pa dette nivaet.
Etter det revisjonen har fatt opplyst vil ny informasjonssikkerhetsstrategi fastsette ansvars- og
rollefordeling i samsvar med oppgave- og rollebeskrivelser som er under utarbeidelse i IKT Konsern.

Nar det gjelder ansvar og oppgaver knyttet til informasjonssikkerhet pa et «operasjonelt nivd», dvs. ute
i organisasjonen, vurderer revisjonen at dagens oppgave og ansvarsfordeling ikke er tilstrekkelig
tydelig. Systemeiere i organisasjonen er tillagt en rekke sentrale oppgaver i forbindelse med
informasjonssikkerhet, men det gar etter revisjonens vurdering ikke tilstrekkelig tydelig fram av
retningslinjene hvordan de som har rollen som systemeier skal ivareta ansvaret.

Problemstilling 3: | hvilken grad har de ansatte kjennskap til retningslinjer og rutiner for
informasjonssikkerhet?

Revisjonen vurderer at Bergen kommune fremdeles har et klart forbedringspotensial nar det gjelder de
ansattes kjennskap til sentrale retningslinjer og instrukser knyttet til informasjonssikkerhet.
Spgrreundersgkelsen som er gjennomfgrt blant de ansatte viser at det er mange av respondentene
som ikke kjenner til sentrale retningslinjer, og det er mange respondenter som ikke kjenner til hvor man
finner rutiner og retningslinjer for informasjonssikkerhet pa Bergen kommunes intranett.

Videre er det ogsa enkelte respondenter som papeker at de savner «lokale» rutiner og retningslinjer og
rutiner for hvordan man skal handtere ulike typer personopplysninger, og det er flere som etterspar
bedre oppleering knyttet til bl.a. oppbevaring av personopplysninger, taushetsplikt og sending og
lagring av sensitiv informasjon. Basert p& dette mener revisjonen at Bergen kommune ber iverksette
effektive tiltak for & gi ansatte tilstrekkelig kunnskap om disse temaene.



IKT Konsern er nd i gang med et arbeid for & utbedre og konsolidere et styringssystem for
informasjonssikkerhet. Dette arbeidet vil std sentralt i det videre arbeidet med informasjonssikkerhet i
kommunen. Med bakgrunn i funnene i denne forvaltningsrevisjonen anbefaler revisjonen at Bergen
kommune vurderer & gjennomfere fglgende tiltak:

1. Utbedre de elementene i styringssystemet hvor det er papekt mangler, med seerlig vekt pa
a) risikovurderinger
b) sikkerhetsrevisjoner
c) awvikshandtering
d) ledelsens gjennomgang

2. Sarge for at systemeiere har tilstrekkelig oppleering og statteverktayer for & kunne gjennomfere
sine oppgaver.

3. Sarge for at retningslinjer og rutiner pa informasjonssikkerhet er oppdatert og sikre at alle ansatte
kjenner til hvor man finner rutinene.

4. Ved utarbeidelse av ny strategi for informasjonssikkerhet, fastsette krav til oppfalging av og
rapportering p& giennomfaring av tiltak, samt eventuell rullering av planer og tiltak.

Byradsavdeling for finans, eiendom og eierskap har gitt en uttale til rapporten og disse anbefalingene.
Uttalen er lagt ved i rapportens vedlegg 2.
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1 Innledning

Deloitte har gjennomfart forvaltningsrevisjon av informasjonssikkerhet og behandling av
personopplysninger i Bergen kommune. Forvaltningsrevisjonen er bestilt av kontrollutvalget i matet
8.4.2014 (sak 23-14).

1.1 Bakgrunn

I denne rapporten vurderer vi Bergen kommunes oppfalging av forvaltningsrevisjonsrapporten
«Informasjonssikkerhet og behandling av personopplysninger i Bergen kommune», som ble utarbeidet
i 2009.

Rapporten fra 2009 hadde som formal & undersgke om Bergen kommune hadde tilfredsstillende
system og rutiner for informasjonssikkerhet i forbindelse med behandling av personopplysninger, og
om gjeldende regelverk ble fulgt. Datagrunnlaget var dokumentgjennomgang, intervjuer og
spgrreundersgkelse.

Forvaltningsrevisjonen konkluderte bl.a. med at Bergen kommune ikke oppfylte krav i

personopplysningsforskriften pa flere omréder. Det ble pekt pA mangler knyttet til bl.a.
¢ styringsdokumenter knyttet til informasjonssikkerhet
e oversikt over personopplysninger
e gjennomfgring av sikkerhetsrevisjoner
¢ dokumentasjon av informasjonssikkerheten

Rapporten anbefalte a utbedre og oppdatere styrende dokumentasjon og rutiner, sikre at ansatte har
ngdvendig kunnskap om informasjonssikkerhet og tydeliggjere ansvar og oppgaver knyttet til
informasjonssikkerhet i kommunen. Rapporten ble behandlet i bystyret 25.1.2010.

1.2 Formal og problemstillinger

Formalet med prosjektet er & fa kartlagt hvordan kommunen har fulgt opp funn og anbefalinger i
forvaltningsrevisjonsrapporten.

Falgende problemstillinger er undersgkt i revisjonen:

1. 1 hvilken grad er det etablert tiltak for & tilfredsstille krav i lovverket knyttet til
informasjonssikkerhet?
a) Er detinnfart rutiner og retningslinjer i samsvar med anbefalingene fra rapporten i 2009
b) I hvilken grad er det gitt faringer for a sikre en helhetlig tilnaerming til informasjonssikkerhet i
kommunen?
2. I hvilken grad er ansvar og oppgaver knyttet til informasjonssikkerhet tydeliggjort?
3. I hvilken grad har de ansatte kjennskap til retningslinjer og rutiner for informasjonssikkerhet?
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2 Metode

Forvaltningsrevisjonen er gjennomfgrt i samsvar med kravene i RSK 001, standard for
forvaltningsrevisjon.

2.1 Gjennomgang av dokumentasjon

Vi har gjennomgatt rutinene for informasjonssikkerhet som IKT Konsern har gjort tilgjengelige pa
Bergen kommunes intranett. Vi har ogsa gatt gjennom arbeidsdokumenter som er i bruk i IKT Konsern,
bl.a. oversikten over systemer og tjenester som er i bruk i kommunen. Fra IKT Drift har vi fatt
oversendt, og vi har gjennomgatt, dokumentasjon knyttet til IKT Drifts eget styringssystem for
informasjonssikkerhet, samt ekstern revisjonsrapport. Til sist har vi gatt gjennom vedtak i bystyret og
byradet med relevans for omradet.

2.2 Intervju

| prosjektet er det gjennomfgrt fem intervjuer:

* Leder for informasjonssikkerhet (IKT Konsern)

e Operativ leder for informasjonssikkerhet (IKT Drift)

*  Direktgr for IKT Konsern

e Kommunaldirektar for BFEE

»  |IKT-koordinator ved byradsavdeling for helse og omsorg (BHO) og byradsavdeling for sosial, bolig
og omradesatsing (BSBO)

Alle som ble intervjuet fikk oversendt skriftlig referat av intervjuet og har verifisert referatet (dvs.
godkjent og gjort eventuelle rettinger i referatet). Det er de verifiserte versjonene av intervjuene som
blir brukt som datagrunnlag.

2.3 Spgrreundersgkelse

Det er sendt ut en spgrreundersgkelse til 692 ansatte i Bergen kommune. Utvalget av respondenter ble
gjort som en tilfeldig trekking pa bakgrunn av en oversikt over alle ansatte som er brukere av Bergen
kommunes IT-systemer med egen e-postadresse.! Det var 337 respondenter som svarte pa
undersgkelsen.

Spgrsmalene i undersgkelsen er basert pa tilsvarende undersgkelse som ble sendt ut i forbindelse
med forvaltningsrevisjonen som ble gjennomfert i 2009.Der hvor vi har relevante tall & sammenligne
med mellom 2009 og 2014, gjengir vi dette i rapporten. Det er likevel viktig & ta forbehold om at
utvalgsmetoden brukt i de to undersgkelsene er ulik. | 2009 ble det gjennomfgrt et begrenset utvalg
basert pa e-postlister fra ulike PPT-kontorer og skoler, mens data i 2014 ble valgt fra en oversikt over
alle ansatte i Bergen kommune. For a gjgre sammenligningen enklere har vi, i tillegg til tall for alle
respondenter i undersgkelsen, ogsa brutt svarene fra 2014-undersgkelsen ned etter om de har sitt
primaere arbeidssted i PPT, skole eller andre enheter.

! Far den tilfeldige trekkingen ble enkelte grupper av ansatte fiernet fra listen. Dette gjelder: personer som arbeider i
kommunalt AS, politikere, personer som har stillingsprosent under 40 %, ekstrahjelper, vikarer mv., samt enkelte
stillingstyper (assistenter, renholdere, studenter, pensjonister).
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2.4 Verifisering og haring

Alle intervjureferater er verifisert av intervjupersonene. Rapportens datadel er sendt til Bergen
kommune for verifisering, og er justert pa bakgrunn av tilbakemeldinger etter verifiseringen. Rapport
med vurderingsdel er ogsa sendt til Bergen kommune ved byradsavdeling for finans, eiendom og
eierskap til hgring og uttale.
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3 Revisjonskriterier

| dette kapittelet presenterer vi revisjonskriteriene for rapporten. Revisjonskriteriene er de kriteriene
som praksis i kommunen vil vurderes opp mot. De er utledet i samsvar med krav i standard for
forvaltningsrevisjon, RSK 001.

3.1 Regelverket om informasjonssikkerhet

Informasjonssikkerhet innebaerer at personopplysninger og annen informasjon skal beskyttes mot
uberettiget innsyn, og at den skal bli ivaretatt og veere tilgjengelig for de som skal ha tilgang til den.

Regelverket knyttet til informasjonssikkerhet omfatter bl.a. personopplysningslov og -forskrift. |

personopplysningsforskriften er det gitt utfyllende bestemmelser og veiledninger knyttet til

informasjonssikkerhet. «Sikkerhetsbestemmelsene» i forskriften (§ 2) palegger virksomheter som

behandler personopplysninger &

fastsette sikkerhetsstrategi for virksomheten (8§ 2-3)

giennomfare risikovurderinger etter fastsatte kriterier (§ 2-4)

etablere klare ansvars og —myndighetsforhold for bruk av informasjonssystem (8§ 2-7)

etablere fysiske og tekniske tiltak for informasjonssikkerhet (8§ 2-10 til 2-14)

sgrge for at de ansatte har tilstrekkelig kunnskap om informasjonssikkerhet (§ 2-8)

e gjennomfare sikkerhetsrevisjoner for & etterprave at tiltak er iverksatt og fungerer (§ 2-5)

e behandle ugnskede hendelser i informasjonssystemet som avvik (§ 2-6)

o foreta regelmessig ledelsesgjennomgang av sikkerhetsmal og —strategi (8§ 2-3)

e sikre at det ikke overleveres personopplysninger elektronisk til andre virksomheter dersom
disse ikke tilfredsstiller kravene i sikkerhetsbestemmelsene (§ 2-15)

Den som primaert har ansvar og plikter etter personopplysningsloven omtales i regelverket som
«behandlingsansvarlig». Behandlingsansvarlig, representert ved den administrative ledelsen i
virksomheten, bestemmer formalet med behandlingen av personopplysninger og hvilke hjelpemidler
som skal brukes.

Et styringssystem for informasjonssikkerhet er et system som samler prosedyrer, rutiner og
dokumentasjon knyttet til informasjonssikkerhet. Kommunen er gjennom bl.a. eForvaltningsforskriften §
15 forpliktet til & ha en internkontroll basert pa anerkjente standarder for styringssystem for
informasjonssikkerhet:

Forvaltningsorgan som benytter elektronisk kommunikasjon skal ha beskrevet mal og strategi
for informasjonssikkerhet i virksomheten (sikkerhetsmal og sikkerhetsstrategi). Disse skal
danne grunnlaget for forvaltningsorganets internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. Sikkerhetsstrategien og internkontrollen skal inkludere
relevante krav som er fastsatt i annen lov, forskrift eller instruks.

Forvaltningsorganet skal ha en internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet som baserer seg pa& anerkjente standarder for styringssystem
for informasjonssikkerhet. Internkontrollen bgr veere en integrert del av virksomhetens
helhetlige styringssystem. [...]
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Med «anerkjent standard» for styringssystem menes en standard som ISO/IEC 27001.2 Dette er en
standardisering av styringssystem for informasjonssikkerhet som er utarbeidet av internasjonale
organisasjoner.® Nar man har innrettet styringssystemet etter denne standarden kan man en
uavhengig akkreditert revisor sertifisere at virksomhetens styringssystem er i samsvar med kravene i
standarden.

I tillegg til kravene i personopplysningsforskriften er det ogsa flere andre regler knyttet til
informasjonssikkerhet som er relevant i kommunen. Til dels er kravene i disse regelverkene
overlappende med kravene til et styringssystem for informasjonssikkerhet.

| helseregisterloven er det gitt konkrete bestemmelser knyttet til h&ndtering av helseopplysninger, og
her fremkommer det bl.a. konkrete krav knyttet til informasjonssikkerhet (§ 16). Det er utarbeidet en
norm for informasjonssikkerhet i helse-, omsorgs- og sosialsektoren (Normen), som stiller krav med
utgangspunkt i bade personopplysningsforskriften og helseregisterloven. | normen er det ogsa
innarbeidet ulike krav knyttet til taushetsplikt og informasjonsrett etter saerlovgiving for
kommunehelsetjenester, sosialtjenester, psykisk helsevern, samt forvaltnings- og offentlighetslov.

Kommunen er ogsd omfattet av sikkerhetsloven, og har som fglge av dette plikt til & ha betryggende
informasjonssikkerhet for informasjon som kan veere kritisk for & forhindre trusler som spionasije,
sabotasje og terrorhandlinger. Disse kravene kan veere relevante for kommunen f.eks. nar det gjelder &
beskytte vannforsyningen fra forurensing av drikkevann.*

3.2 Kommunale vedtak knyttet til informasjonssikkerhet

Forvaltningsrevisjonsrapporten fra 2009 om informasjonssikkerhet konkluderte med at Bergen
kommune bor:

*  Opprettholde fokus pa arbeidet med det nye systemet for informasjonssikkerhet,® og sikre at dette
ivaretar kravene i personopplysningsforskriften, bl.a. nar det gjelder
— risikovurderinger
— sikkerhetsrevisjon
— avvikshandtering
— dokumentasjon
— sikkerhet hos kommunikasjonspartnere og leverandgrer

*  Sgrge for at rutiner og retningslinjer knyttet til informasjonssikkerhet holdes oppdatert og blir
tilstrekkelig implementert pa alle niv& i kommunen, samt at medarbeiderne har ngdvendig
kunnskap for & bruke informasjonssystemet i samsvar med fastlagte rutiner.

* Tilrettelegge for et godt samarbeid mellom de ulike aktgrene som er involvert i kommunens IKT
arbeid, og utarbeide skriftlige rollebeskrivelser som tydeliggjer ansvar og oppgaver.

Bystyret vedtok i 2011 informasjonssikkerhetsstrategi for Bergen kommune. Strategien omfatter bl.a. to
fokusomrader for arbeidet med informasjonssikkerhet:

2 Difi har fatt i oppgave a gi anbefalinger pa informasjonssikkerhetsomradet i tilknytning til denne paragrafen i
eForvaltningsforskriften. | sin referansekatalog anbefaler Difi & basere seg pa ISO/IEC 27001:2013 ved etablering
av internkontroll/styringssystem pa informasjonssikkerhetsomradet. | arbeidet med & implementere relevante tiltak
(kontroller) anbefales det & falge strukturen i vedlegg A i ISO/IEC 27001:2013 og innholdsmessig stgtte seg p& 1ISO/
IEC 27002:2013.

3 International Organization for Standardization (ISO) og International Electrotechnical Commission (IEC).

4 Jf. Drikkevannsforskriften § 14.

5 Nar rapporten fra 2009 beskriver «det nye systemet for informasjonssikkerhet» vises det til at kommunen pa dette
tidspunktet hadde satt i gang et arbeid med & systematisere styringsdokumentene knyttet til informasjonssikkerhet,
og at retningslinjer og rutiner skulle samles p& en egen intranettside.
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Organisering, systematikk og styring: Bergen kommune skal iverksette systematiske tiltak for &
tydeliggjare, falge opp og dokumentere den enkeltes ansvar for informasjonsressurser og
behandlingsprosesser

Informasjon, bevisstgjaring og sikkerhetskultur: Bergen kommune skal iverksette tiltak for a tilby
integrert oppleering og informasjon om informasjonssikkerhet som i starst mulig grad er tilpasset,
tilgjengelig og teknologingytral, samt tilstrebe at informasjonssikkerhet blir en naturlig del av
kommunens organisasjonskultur
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4 Data

4.1 Organisering og styringssystem for informasjonssikkerhet

Vi vil under presentere gjeldende strategi, organisering, rutiner og prosedyrer for
informasjonssikkerhet.

I intervju blir det forklart at Bergen kommune enné ikke har et fullverdig styringssystem for
informasjonssikkerhet, og at det er mangler i «overbygget» for rutinene pa
informasjonssikkerhetsomradet. Direktar for IKT Konsern peker i intervju p& at man i dag neermer seg
et fullstendig styringssystem for informasjonssikkerhet. Selv om det mangler en del pa formaliseringen
av dette systemet, er de fleste av komponentene som et slikt system bestar av pa plass. Det gar videre
fram av intervju at kommunen er i gang med et arbeid med a samle rutinene i et felles styringssystem
(se 4.1.7).

Strategi for informasjonssikkerhet i Bergen kommune fra 2011 (se 3.2.2, over), som gjelder for
perioden 2011 til 2014, gir noen generelle feringer for informasjonssikkerhet. Det gar fram av
strategien at Bergen kommune har en visjon om «en organisasjon med fokus pa informasjonssikkerhet
i alle ledd, hvor informasjonssikkerhet handteres planmessig og systematisk og blir en naturlig del av
organisasjonskulturen.» Det papekes at gkt bruk av IKT farer til starre utfordringer for
informasjonssikkerheten ved at informasjon behandles og blir spredt i starre grad enn tidligere. Videre
papekes det at informasjonssikkerhet omhandler mer enn teknologi, og det vektlegges at det er viktig
at alle medarbeidere kjenner sitt eget og andres ansvar for & bidra til gkt informasjonssikkerhet. Det
vises til tidligere arbeid med informasjonssikkerhet, samt til nasjonale faringer og krav i regelverk
knyttet til informasjonssikkerhet. Det blir szerlig lagt vekt pa kravene til informasjonssikkerhet i
personopplysningsforskriftens kapittel 2.

Informasjonssikkerhetsstrategien presenterer to fokusomrader for arbeidet med informasjonssikkerhet
organisering, systematikk og styring og informasjon, bevisstgjaring og sikkerhetskultur. I tilknytning til
farstnevnte fokusomrade gar det fram at Bergen kommune skal «iverksette systematiske tiltak for &
tydeliggjare, falge opp og dokumentere den enkeltes ansvar for informasjonsressurser og
behandlingsprosessers. | tilknytning til det andre fokusomradet gar det fram at «Bergen kommune skal
iverksette tiltak for & tilby integrert oppleering og informasjon om informasjonssikkerhet som i starst
mulig grad er tilpasset, tilgjengelig og teknologingytral, samt tilstrebe at informasjonssikkerhet blir en
naturlig del av kommunens organisasjonskultur».

Innenfor fokusomradet organisering, systematikk og styring er det satt fglgende «strategiske tiltak»:
1. Konkret tiltaksplan innen styringssystemets enkelte segmenter utarbeides og revideres arlig.
2. Revidere eksisterende instrukser og retningslinjer, og etablere nye ved behov.

3. Etablere styringssystem for informasjonssikkerhet med utgangspunkt i "Norm for
informasjonssikkerhet i helsesektoren".

4. Kartlegge og klassifisere alle vesentlige informasjonsbehandlinger med hensyn til
sikkerhetskrav.

5. Gjennomfgre overordnete risikovurderinger innen hver byradsavdeling og andre naturlig
avgrensete organisatoriske enheter.

6. Foreta jevnlige sikkerhetsrevisjoner.

7. Etablere elektronisk stattesystem for & ivareta styrings- og internkontrollsystem for
informasjonssikkerhet og andre omrader med tilsvarende behov, som HMS-arbeidet.

8. Styrke bemanningen innen informasjonssikkerhet.
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Innenfor fokusomradet informasjon, bevisstgjering og sikkerhetskultur er det satt fglgende tiltak:

1. Integrere grunnleggende instrukser for sluttbrukere i personal- og arbeidsreglementet.

n

Standardisere krav til kartlegging, klassifisering, risikovurdering og avvikshandtering.
3. Erstatte dagens lgsning med automatisk fornying av IT-sikkerhetserklaeringen en gang i aret,

med en grunnleggende e-leering for informasjonssikkerhet knyttet til personal og

arbeidsreglementet.

4. Etablere styringskort for informasjonssikkerhet blant ledere.

5. Integrere kursmoduler for informasjonssikkerhet i eksisterende HR-kurs.
6. Utarbeide og tilgjengeliggjere en oversiktlig og informativ struktur for instrukser, retningslinjer

og andre styrende dokumenter.

7. Jevnlig informere organisasjonen om utviklingen i trusselbildet.

Det framgar ikke naermere fastsatte frister eller noen beskrivelse av hvordan man skal felge opp og

rapportere om status pa tiltakene.

Organiseringen av informasjonssikkerhetsomradet er beskrevet i strategien. Her gar det fram at
informasjonssikkerhet er delt i tre nivaer: strategisk, taktisk og operasjonelt (jf. figur 1 under).

Figur 1 Organisasjonskart for arbeidet med informasjonssikkerhet (fra

informasjonssikkerhetsstrategien)
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Det gar fram av strategien at byradsleder er gverste behandlingsansvarlig, og derfor ansvarlig for all
informasjonsbehandling som foregar i virksomheten. Behandlingsansvaret er videre delegert til
kommunaldirektar for hver byradsavdeling. Behandlingsansvarlige er pa det strategiske nivaet, hvor de
overordnete fgringene og styrende dokumentene besluttes. Strategien slar fast at byradsleder er
gverste behandlingsansvarlig, og at behandlingsansvaret er delegert til kommunaldirektar i de enkelte
byradsavdelingene (og direktar for bystyrets kontor). | tillegg til behandlingsansvarlige plasserer ogsa
strategien informasjonssikkerhetsansvarlig (ISA) og informasjonssikkerhetsradet (1IS-radet) pa det
strategiske nivaet. | informasjonssikkerhetsstrategien omtales IS-radet, bestaende av strategisk
styringsgruppe, andre behandlingsansvarlige og informasjonssikkerhetsansvarlig, som det gverste
styrende organet for informasjonssikkerhet. Det gar fram av intervju at 1S-radet ikke har hatt mgter, og
at man i stedet har brukt eksisterende fora i IKT-organiseringen, samt at
informasjonssikkerhetsansvarlig (leder for informasjonssikkerhet) har hatt dialog med
byradsdirektgrene.

Av informasjonssikkerhetsstrategien gar det fram at de strategiske faringene skal omsettes i praksis pa
et taktisk niva, og gjennomfgres i samarbeid med operasjonelt niva. P& det operasjonelle nivaet skal
informasjonssikkerheten ivaretas innen det enkelte ansvarsomrade i henhold til instrukser.
Resultatenhetsledere, ansatte og system- og tjenesteeiere hgrer til dette nivaet.

4.1.2.1 IKT Konsern og leder for informasjonssikkerhet

Informasjonssikkerhetsansvarlig har det overordnete ansvaret for informasjonssikkerheten for
konsernet Bergen kommune. Rollen til informasjonssikkerhetsansvarlig er forklart pa falgende mate:

| Bergen kommune er det IKT-sikkerhetsansvarlig som har det overordnete ansvaret for
informasjonssikkerheten for konsernet Bergen kommune. Ansvaret innebzerer & organisere,
koordinere og styre sikkerhetsarbeidet pa vegne av de daglig behandlingsansvarlige. Dette
innebaerer blant annet a etablere og vedlikeholde et overordnet styringssystem for
informasjonssikkerhet, iverksette egenkontroll, giennomfare forbedringsprosesser samt fglge
opp at sikkerheten vedlikeholdes i alle ledd.

ISA har videre myndighet og ansvar til blant annet & kunne gjennomfgre opplaering i
informasjonssikkerhet, overordnete risikovurderinger, bestille sikkerhetstester,
avvikshandtering, iverksette korrigerende og andre sikkerhetsrelaterte tiltak. ISA rapporterer til
daglig behandlingsansvarlige bade innenfor den enkelte byradsavdeling og gjennom IS-radet i
sikkerhetssaker.

Leder for informasjonssikkerhet (tidligere informasjonssikkerhetsansvarlig) forklarer i intervju at hans
rolle i utgangspunktet handler om & drive med strategisk informasjonssikkerhetsarbeid. Dette
innebeerer bl.a. & fa temaet inn pa kommunaldirektgrenes agenda. Leder for informasjonssikkerhet gir
uttrykk for at han na har mer direkte kontakt med kommunaldirektarene, sammenlignet med
situasjonen ved forrige forvaltningsrevisjon (2009).

Stillingen leder for informasjonssikkerhet hgrer til i IKT Konsern. Det er likevel farst fra 2014 det stér i
oppdragsbrevet for IKT Konsern at informasjonssikkerhet er et av ansvarsomradene for seksjonen.
Leder for informasjonssikkerhet er nd i ledergruppen i IKT Konsern, og det blir i intervju gitt uttrykk for
at dette er en mer hensiktsmessig organisering. Rapporteringen pé informasjonssikkerhetsomradet gar
fra leder for informasjonssikkerhet til direktar for IKT Konsern, samt direktgr for byradsavdeling for
finans, eiendom og eierskap og kommunaldirektgr for byradsleders avdeling.

Et av tiltakene i informasjonssikkerhetsstrategien var & styrke bemanningen innen

informasjonssikkerhetsomradet. Dette har blitt besluttet i 2014, og fra januar 2015 er det ansatt en
person innenfor informasjonssikkerhetsomradet som rapporterer til leder for informasjonssikkerhet.
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4.1.2.2 IKT Drift

IKT Drift har ansvar for informasjonssikkerhet i sine tjenester og prosesser. Spgrsmal og forventninger
knyttet til informasjonssikkerhet fra IKT Konsern kanaliseres primaert gjennom
informasjonssikkerhetsansvarlig i IKT Konsern til operativt sikkerhetsansvarlig i IKT Drift.

IKT Drift har utviklet et eget styringssystem for informasjonssikkerhet hvor overordnede faringer,
interne instrukser, driftsdokumentasjon mv. er samlet i et eget dokument. Det gar fram av intervju at
IKT Drift legger til grunn NS-ISO/IEC 27001 og ISFs Standard of Good Practice (SoGP) for sitt arbeid
med informasjonssikkerhet.

Det har blitt gjennomfart en ekstern IT-revisjon i IKT Drift i 2012. Et av temaene for revisjonen er IKT
Drifts arbeid med informasjonssikkerhet. Revisjonen papeker bl.a. at det er manglende kultur for &
giennomfare systematiske risikovurderinger, manglende ledelsesgjennomgang og uklare
ansvarsforhold knyttet til informasjonssikkerhet. Det gar videre fram at revisor mener Bergen kommune
«bar sgke & etablere en omforent sikkerhetsarkitektur med tilhgrende akseptabelt risikonivd som eies
av IKT Konsern, men forvaltes av en samling av IKT Drift, byradsavdelinger og IKT Konsern». Revisor
viser til at slik samhandling er sgkt lgst gjennom forum som IT-Sikkerhetsforum, men at revisor «ikke
[har] sett spor eller aktivitet for at denne samhandlingen faktisk blir utfgrt som tiltenkt».

Det gar fram av intervju at krav til informasjonssikkerhet i dag inngar pa et overordnet niva i
driftstienesteavtalen med IKT Drift, men det er ikke en egen driftsavtale med konkrete krav og
rapportering for sikkerhetsomradet.

4.1.2.3 IKT-koordinatorer og informasjonssikkerhetsforum

Det er tilknyttet IKT-koordinatorer til hver byradsavdeling. IKT-koordinatorene har et overordnet ansvar
for koordinering av IKT innen en eller flere byradsavdelinger. | falge strategien har koordinatorene «et
overordnet ansvar for oppfelging av styringssystem for informasjonssikkerhet innen sine respektive
omrader».

Pa det taktiske nivaet i informasjonssikkerhetsstrategien er det plassert et
«informasjonssikkerhetsforum». Strategien beskriver det som ISA (leder for informasjonssikkerhet) sitt
operative organ. Forumet skal bl.a. besta av IKT-koordinatorer for de enkelte byradsavdelingene og
operativt sikkerhetsansvarlig (i IKT Drift), og skal ha som ansvar & utarbeide planer og forberede
rapporter til strategisk niva.

I intervju gar det fram at informasjonssikkerhetsforum ikke lenger mgtes. Det gar imidlertid fram at
informasjonssikkerhet tas opp som tema under IKT Samhandlingsmgtene dersom det er behov for
dette. Disse matene holdes fast hver annen maned.

Leder for informasjonssikkerhet forklarer at bakgrunnen for at dette forumet ikke lenger mgtes er at det
ikke har fungert sa bra som forventet.

Et av de overordnede tiltakene i gjeldende informasjonssikkerhetsstrategi er en «konkret tiltaksplan
innen styringssystemets enkelte segmenter utarbeides og revideres arlig». Dette har ikke blitt
gjennomfart. Leder for informasjonssikkerhet forklarer at han hadde sett for seg at arbeidet med
tiltaksplaner skulle baseres pa at IKT-koordinatorene skulle veere kontaktpunktene. Dette har ikke
fungert etter intensjonen. Det var vanskelig for koordinatorene a bade ta den kreative rollen knyttet til &
utvikle bruk av IKT og samtidig diskutere sikkerhet. | stedet for & utarbeide slike tiltaksplaner har leder
for informasjonssikkerhet valgt & fokusere pa klassifiseringsprosjektet (se 4.1.3 over). Han forklarer at
man gjennom ny informasjonssikkerhetsstrategi trolig vil erstatte forumet med et nytt
informasjonssikkerhetsrad (se 4.1.7).

Videre ser leder for informasjonssikkerhet for seg at man i starre grad vil ha driftsmgter med IKT Drift,
med utgangspunkt i driftsavtalen som regulerer arbeidet til IKT Drift. Han gnsker a ha to faste mater:
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ett med helpdesk, der man gar gjennom sikkerhetshendelser, og ett mgte med lederne i IKT Drift for &
fa informasjon om nettverk, servere, og andre tekniske forhold.

IKT Konsern har ansvar for & ta imot politiske signal og omsetter disse til kommunens strategiske mal
pa IKT omradet. Kommunaldirektar ved Byradsavdeling for finans, eiendom og eierskap forklarer at
IKT Konsern derfor har en rolle som premissgiver for IKT og informasjonssikkerhet. | byradssak
1058/14 ble det besluttet at IKT Drift skal beholdes som en etat i kommunen. Her gar det fram at IKT
Drift er organisert med utgangspunkt i en bestiller-/utfgrerorganisering, og at IKT Konsern «eier»
oppdragsavtalen med IKT Drift. | byrAdssaken papekes det at vurderinger sikkerhet og sarbarhet er en
viktig forutsetning for valget av organisering.

Det gar frem i intervjuer at samarbeidet mellom IKT Konsern og IKT Drift knyttet til
informasjonssikkerhet er bedret i lgpet av de siste fem arene. Direktar for IKT Konsern forklarer likevel
at det fremdeles er en vei & ga. Spesielt er det utfordringer knyttet til & avklare arbeidsdelingen av hva
IKT Drift skal foreta pa eget initiativ, og hva som skal bestilles fra IKT Konsern, og rapporteres til leder
for informasjonssikkerhet.

4.1.2.4 Systemeiere og -koordinatorer

«Systemeier» er en sentral rolle knyttet til IKT og informasjonssikkerhet i kommunen. Systemeier er
eier av informasjonen i systemene. Alle systemene som benyttes i Bergen kommune skal ha tilordnet
en systemeier. Noen systemer er konsernovergripende og vil ha felles systemeier. |
konsernovergripende konsern, bl.a. system som Portal, BKsak og fellesdata, er ofte systemeier
tilherende i IKT Konsern. For de systemene som ligger i de enkelte byradsavdelingene er ansvaret
fordelt forskjellig. | byrddsavdeling for barnehage og skole er det for eksempel fagavdelingen som har
ansvar, mens det er kommunaldirektgr som har systemansvar for alle fagsystemene i byradsavdeling
for helse og omsorg.

I tillegg til systemeiere skal det ogsa veere utpekt systemkoordinatorer for systemene.
Systemkoordinator er det som ogsa kalles «ressursperson». Dette er en administratorrolle i systemet.

Det er i dag tilgjengelig et dokument pa intranett som beskriver ansvar og oppgaver for systemeiere.

Dette omfatter:

e kartlegging og klassifisering av informasjon,

e risikovurdering

e rapportering av hendelser med betydning for informasjonssikkerhet

e & ha oversikt over om informasjonen behandles pa grunnlag av hjemmel i lovverket (og om det er
meldt eller sgkt konsesjon til Datatilsynet).

e beredskapsplanlegging

| spagrreundersgkelsen som ble gjennomfart i forbindelse med revisjonen var det 11 respondenter
som oppgav at de er systemeiere for ett eller flere systemer. Disse ble stilt spgrsmalet: «I hvilken
grad er det klart for deg hvilket ansvar som fglger med det & vaere systemeier?» Fem svarte at det i
stor eller sveert stor grad var klart, fire svarte at det i noen grad var klart og to svarte at det i liten og
sveert liten grad var klart.

IKT Konsern er i ferd med a utarbeide et rolledokument. Dette dokumentet gar bl.a. gjennom rollen
som systemeier, der ansvaret konkretiseres i stgrre grad enn tidligere. Rolledokumentet vil veere
grunnlaget for & stille mer krav til systemeier og koordinator. Leder for informasjonssikkerhet forklarer
at det i dag er det en del tilfeldigheter knyttet til systemeierskapet. | en avdeling kan systemeier ikke
veere annet enn en proforma-rolle, mens kunnskapen om informasjonen i systemene ligger hos andre.
Leder for informasjonssikkerhet mener det bar veere mer konkret ansvar knyttet til den enkelte
systemeier.
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IKT Konsern har en oversikt over systemer og tjenester som er i bruk i kommunen. Oversikten gir en
kort beskrivelse av formalet med systemet og hvem som er «systemeier».

Videre kartlegges det hvorvidt systemet inneholder personopplysninger eller andre taushetsbelagte
opplysninger. Det registreres hvem som er den daglige behandlingsansvarlige, hvilket
hjemmelsgrunnlag man har for & behandle disse opplysningene og om det er sendt melding eller om
man har mottatt konsesjon fra Datatilsynet for behandling av disse opplysningen. Disse feltene er dog i
varierende grad fylt ut, og versjonen av oversikten mottatt til denne revisjonen inneholder eksempelvis
ingen informasjon om «Melding eller Konsesjon».

Arbeidet med kartlegging av systemer er forankret i informasjonssikkerhetsstrategien som et tiltak:
«Kartlegge og klassifisere alle vesentlige informasjonsbehandlinger med hensyn til sikkerhetskravs.

Leder for informasjonssikkerhet forteller i intervju at han har fatt gatt lite i dybden pa de enkelte system
i oversikten, men at han til en viss grad fatt kvalitetssikret at listen er komplett (inneholder alle
systemene som er i bruk). | den grad han har gatt i dybden pa noen av systemene har dette hittil vaert
ad-hoc og hendelsesbasert. | det videre arbeidet med systemoversikten vil det imidlertid legges til
grunn et mer systematisk internkontrollarbeid, basert p& avdelingsvis gjennomgang av de enkelte
systemene for hver byradsavdeling veere helt sentralt.

Prosjektet «Klassifisering av informasjonssystemer i Bergen kommune», som har gatt fra september
2013 til januar 2015, har hatt som malsetning a kartlegge, klassifisere og prioritere de viktigste av
kommunens informasjonssystemer. Leder for informasjonssikkerhet har veert prosjekteier- og deltaker i
prosjektet, og kommunaldirektgrene ved Byradsavdeling for byutvikling, klima og miljg (BBKM),
Byradsavdeling for helse og omsorg (BHO), Byradsleders kontor (BLED) og Byradsavdeling for finans,
eiendom og eierskap (BFEE) har veert styringsgruppe.

Arbeidet som er gjennomfart omfatter:

e kvalitetssikring av oversikten over informasjonssystemer

e identifisering og klassifisering av informasjonssystemer

e gjennomfgring av scenariobaserte konsekvens- og risikovurderinger

e videreutvikling av risikovurderingsmetodikk

P& bakgrunn av prosjektet fremmes det ogsa forslag til tiltak for & understgtte drift av mest kritiske
systemene pa en bedre mate enn i dag.

Klassifiseringsprosjektet er knyttet til den overordnete ROS-analysen for Bergen kommune, som leder
for informasjonssikkerhet har deltatt i arbeidet med. Klassifiseringsprosjektet skal fungere som en niva-
2-ROS innen IKT og informasjonssikkerhet. | klassifiseringen av informasjonssystemene har man lagt
til grunn kriterier som plasserer systemer i kategorier fra «lav» til «kritisk». Disse kategoriene er laget
pa basis av KOBI-rapporten®, og i prosjektet har man hatt som utgangspunkt at kriteriene kan kobles til
den overordnete konsekvensmatrisen for ROS-arbeidet i Bergen kommune.

Leder for informasjonssikkerhet forklarer at han har etablert et godt samarbeid med seksjon for
samfunnssikkerhet og beredskap. Han har blant annet veert med pa a utarbeide kommunens del av
gvelse Bjargvin, arbeidet opp mot overordnet ROS og har et godt samarbeid med beredskapssjefen i
forbindelse med klassifiseringsprosjektet, hvor beredskapssjefen blant annet har deltatt pd en del av
mgtene med kommunaldirektgrene.

Informasjonssikkerhetsansvarlig har ogsa begynt a jobbe opp mot Vann- og avlgpsetaten i Bergen
kommune, og har i denne sammenhengen ogsa hatt dialog med VAV i Oslo om
informasjonssikkerhetssparsmal.

Nar det gjelder risikovurderinger av systemer, legger gjeldende rutiner for informasjonssikkerhet i
utgangspunktet ansvaret ut til de enkelte avdelinger og enheter. | funksjonsbeskrivelsen for rollen som
systemeier som ligger pa intranett gar det fram at «for & vite om informasjonen man behandler er

6 Koordineringsutvalg for informasjonssikkerhet (KIS): "Klassifisering Og Beskyttelse av Informasjon”, 2008.
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tilstrekkelig sikret, m& man gjennomfare en risikovurdering.» Rutinen gir ikke informasjon om hvilke
maler for risikovurdering som skal brukes, hvem som kan kontaktes for assistanse med dette arbeidet
eller hvilke akseptkriterier risikovurderingen skal gjgres opp mot.

De elleve respondentene i undersgkelsen som oppgav at de er systemeiere for ett eller flere systemer
ble stilt spgrsmal om det er gjort risikovurdering for systemet(ene) de er systemeier for. Tre svarte «ja,
men ikke for alle systemer», mens resten svarte «nei» eller «vet ikke». P& oppfalgingssparsmal om
hvordan risikovurdering har blitt gjennomfgart, svarte en at det har blitt gjennomfart gjennom en
risikomodul i kvalitetssystemet og en svarte at det ikke var skriftliggjort (den siste svarte ikke pa
oppfalgingssparsmalet).

Bade leder for informasjonssikkerhet (IKT Konsern) og operativt sikkerhetsansvarlig (IKT Drift) papeker
i intervju at det i for liten grad har blitt gjennomfart risikovurderinger knyttet til informasjonssikkerhet.

| det overordnede ROS-arbeidet har det blitt gitt et utgangspunkt for akseptkriterier (definisjoner av
«akseptabel», «tolerabel» og «uakseptabel» risiko), med henvisninger til hvordan man skal klassifisere
av sannsynlighetsberegning og konsekvens av ugnsket hendelse.” Leder for informasjonssikkerhet
forklarer at risikovurderingene pa informasjonssikkerhetsomradet vil knyttes til akseptkriteriene, men at
dette er et arbeid man bare sa vidt har startet med. Det har blitt utarbeidet utkast for akseptkriterier for
risikovurderinger av informasjonssikkerhet, samt et verktgy for risikovurderinger i Excel-format. Disse
dokumentene er likevel ikke gjort allment tilgjengelige pa intranett/BKDOK.

For registrering av avviksmeldinger knyttet til informasjonssikkerhet er det gjort tilgjengelig et skjema
pa intranett. Det gar fram av skjemaet at det kan brukes til & rapportere sikkerhetsavvik, mistanke om
sikkerhetsavvik eller forslag til forbedringer av rutiner og mekanismer (se figur 2).

Figur 2 Skjema for sikkerhetsavvik
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Leder for informasjonssikkerhet varsles automatisk om avvik meldt i skjemaet via e-post. Tidligere
skjedde registreringen giennom meldinger til eget e-postmottak, men na registreres ogsa avvik i BK-
sak (og leder for informasjonssikkerhet far i tillegg varsel pa e-post). Leder for informasjonssikkerhet
anslar at det er registrert ca. 120 avvik totalt gijennom de arene avviksregistreringen har veert aktiv, og
han mener det per i dag registreres alt for fa avvik. Det er ikke alle avvikene som registreres gjennom
dette systemet. Mange avvik meldes gjerne mer uformelt, muntlig, enten direkte eller over telefon.
Leder for informasjonssikkerhet forklarer at innholdet i avvikene er sprikende. Det er alt fra gnske om &
stenge Facebook i arbeidstiden, til passordproblemer og mer alvorlige tekniske sikkerhetsproblemer
med ulike lgsninger.

Leder for informasjonssikkerhet forklarer i intervju at han ikke har hatt anledning til & prioritere
formalisering av avviksbehandling hgyt frem til i dag. Avvikshandtering, som internkontrollaktiviteter for
avrig, vil veere en av oppgavene som prioriteres hgyre nar avdelingen na har blitt tilfart ressurser.

| tillegg til avvikene som meldes til leder for informasjonssikkerhet er det en lang rekke hendelser som
registreres i helpdesk, og enkelte av disse kan veere sikkerhetsrelaterte. Det har ogsa forekommet
kjente sikkerhetsbrudd som har karakter av "hacking"-relaterte hendelser, informasjonslekkasje mv.
IKT Drift har instruks og prosess for avvikshandtering i styringssystemet. Det gar frem av intervju at
hendelsene som IKT Drift h&ndterer primzert har vaert knyttet til tilgjengelighet til systemer/data, og i
mindre grad konfidensialitet eller integritet av data i systemene.

| spagrreundersgkelsen som er gijennomfart i forbindelse med forvaltningsrevisjonen, svarer 62 % at
respondentene at de ikke kjenner til rutinene for & melde avvik knyttet til informasjonssikkerhet. P&

samme spgrsmal var det i 2009 83 % som svarte de ikke kjente til rutinene (se tabell 1 under).

Tabell 1: Kjenner du rutinene for & melde avvik knyttet til informasjonssikkerhet?

2014 2009
PPT Skole Barnevern Annet Total | PPT Skole Barnevern Annet Total
Ja 28,6 345% 154 % 43,1 % 38,1 122% 224% 13,7% 10,0% 16,9%
% %
Nei 71,4 655% 84,6% 56,9 % 619 878% 776% 86,3% 90,0% 83,1%
% %
Ant 14 84 13 109 331 74 152 131 10 367
all

415 Sikkerhet hos kommunikasjonspartnere og leverandgrer

Leder for informasjonssikkerhet forklarer at han har jobbet mye med databehandleravtaler®, overfor
Microsoft, It's Learning og en rekke andre leverandgrer. Bergen kommune har lenge hatt en
standardisert databehandleravtale som er gjort tilgjengelig for bruk pad informasjonssikkerhetssidene pa
intranett.

Sikkerhet overfor samarbeidspartnere er et seerlig aktuelt tema i forbindelse med anskaffelser av IT-
utstyr og -tjenester. Leder for informasjonssikkerhet opplever at mange leverandgrer har liten
forstaelse for krav og standarder pa informasjonssikkerhetsomradet. Bergen kommune jobber sammen
med andre instanser, gjennom bl.a. K10, KommIT (nettverk for samarbeid om IKT mellom kommuner),
og Difi, om standardisering av krav til leverandgrer. Det papekes i intervju at samarbeid med disse
aktgrene er viktig bade for & finne fram til nye, effektive IKT-lgsninger, men ogsa a dele kunnskap om
informasjonssikkerhet med andre aktarer.

Direktar for IKT Konsern mener at kommunen har blitt flinkere pa & innarbeide informasjonssikkerhets-
perspektiver i sitt arbeid. Dette gjelder for eksempel praksis for & sikre at krav til informasjonssikkerhet,
i form av risikovurderinger og sikkerhetsinformasjon, er pa plass nar man skal kjgpe inn nye
produkter/lgsninger.

8 En virksomhet som behandler data pa vegne av en annen virksomhet er ihht. regelverket en «databehandlers.
Forholdet mellom en behandlingsansvarlig virksomhet og databehandleren skal veere regulert i en
databehandleravtale. Dette reguleres av personopplysningsloven § 13, jf. § 15.
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I denne sammenhengen reviderer leder for informasjonssikkerhet databehandleravtalen, bl.a. for &
gjgre den mer tydelig i forhold til minstekravene til Datatilsynet, og pa grunnlag av dette kunne utlede
et sett med mer konkrete standardkrav til leverandgrer.

I intervju blir det forklart at IKT Drift alltid sjekker at det foreligger et rettmessig grunnlag og
databehandleravtale dersom man skal utlevere data. | tillegg ma eksterne konsulenter undertegne
egen taushetserklaering.

Et av tiltakene i informasjonssikkerhetsstrategien er & foreta jevnlige sikkerhetsrevisjoner: Dette har
ifglge intervju ikke blitt gjennomfart annet enn pa ad-hoc-basis. Sikkerhetsrevisjoner vil bli prioritert i
forbindelse med at det har blitt ansatt en ny ressurs pa informasjonssikkerhetsomradet i IKT konsern.

Det er ikke utarbeidet en rutine for «Ledelsens gjennomgang» av informasjonssikkerhet i Bergen
kommune. Leder for informasjonssikkerhet papeker at det er en god kommunikasjon med
kommuneledelsen om informasjonssikkerhet, og at det er en klar ledelsesinvolvering av
kommunaldirektgrer i informasjonssikkerhetssparsmal gjennom meater pa jevnlig basis mellom ledelsen
i IKT Konsern og kommunaldirektarnivaet.

Det gar fram av intervju at leder for informasjonssikkerhet har satt i gang et arbeid med & samle rutiner
og prosedyrer i et felles system, «IS-hadndboken». Malet med dette arbeidet er & kunne gi et formelt
overbygg for et felles styringssystem for informasjonssikkerhet.

Et av tiltakene i informasjonssikkerhetsstrategien har veert & etablere et elektronisk stattesystem «for &
ivareta styrings- og internkontrollsystem for informasjonssikkerhet og andre omrader med tilsvarende
behov, som HMS-arbeidet». Leder for informasjonssikkerhet har samarbeidet med fagpersoner i
kommunen som arbeider med HMS om & fa p& plass et elektronisk kvalitetssystem for dette formalet,
men man har ikke fatt aksept for a utvikle et slik system. Leder for informasjonssikkerhet forklarer i
intervju at styrings- og internkontrollsystemet for informasjonssikkerhet i stedet vil publiseres pa Bergen
kommunes nye intranettlgsning «Allmenningen».

Leder for informasjonssikkerhet forklarer at hAndboken er bygd opp primaert med utgangspunkt i
ISO/IEC 27000-serien, men at det ogsa «lgselig» er bygd opp pa grunnlag av Norm for
informasjonssikkerhet. Leder for i viser til at ISO/IEC 27000 er en naturlig standard & velge med
utgangspunkt i eForvaltningsforskriftens krav (§ 15) om at internkontrollsystemene skal basere seg pa
anerkjente standarder for styringssystem.

Strukturen i handboken er bygd opp med en mappestruktur som omfatter hvilken overordnet prosess
prosedyrene harer til («styring», «gjennomfaring», «kontroll»), og er videre delt inn i mapper for ulike
temaer innenfor hver av de overordnede prosessene. Dokumentene som skal legges ut paA BKDOK
skal ogsa samles i et eget dokument, organisert med kapitler tilsvarende mappestrukturen for
handboken i BKDOK.

I intervju peker leder for informasjonssikkerhet pa at det er en forutsetning at lederne i de ulike byrads-
avdelingene har forstaelse for behovet for et slikt system, for at innfgringen skal veere vellykket. Han gir
uttrykk for at denne forankringen er i ferd med & komme pa plass.

Informasjonssikkerhetsstrategien som er vedtatt har veert gjeldende fram til 2014. Ny strategi er ikke
utarbeidet p.t. (februar 2015). Leder for informasjonssikkerhet, som har ansvar for & utarbeide utkast til
strategien, peker i intervju pa enkelte punkter hvor strategien vil endres fra den forrige:

e Informasjonsverdi og -klassifisering blir mer vesentlig

e Risikostyring, avvikshandtering og beredskapsarbeid vil vektlegges mer

e Roller og ansvar vil endres i samsvar med ny organisering som IKT konsern er i ferd med a utvikle
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e IKT-koordinatorer vil f& en mindre fremtredende rolle, og sikkerhetsforum vil erstattes med et
«sikkerhetsrad" bestdende av beredskapssjef, informasjonssikkerhetsansvarlig og operativt
sikkerhetsansvarlig i IKT Drift.

4.1.7.1 Styringssystem for informasjonssikkerhet innen helseomradet

Byradsavdeling for helse- og omsorg (BHO) og byradsavdeling for sosial, bolig og omradesatsing
(BSBO) har en egen IKT-koordinator som ogsa fungerer som informasjonssikkerhetskoordinator. Leder
for informasjonssikkerhet i Bergen kommune forklarer i intervju at informasjonssikkerhetskoordinatoren
arbeider godt pa dette omradet med sin byradsavdeling. Derfor har heller ikke leder for
informasjonssikkerhet prioritert & jobbe mer inngdende med dette omradet.

BHO og BSBOs arbeid med informasjonssikkerhet tar utgangspunkt i Norm for informasjonssikkerhet.
IKT-koordinator ved byraddsavdelingene har fatt maler fra leder for informasjonssikkerhet for & bruke
som utgangspunkt i systemet.

Byradsavdelingen har en egen systemoversikt som gir informasjon om hvilke systemer som behandler
personopplysninger, og hvorvidt det er meldeplikt/konsesjonsplikt i disse systemene. | BHO og BSBO
har man ogsa utarbeidet dokumentasjon av rutiner ol. knyttet til de ulike fagsystemene (bl.a. Familia,
Profil og Socio). Disse er tilgjengelige i BKDOK. Noen av rutinene omhandler kontrolleritiltak for &
bedre informasjonssikkerhet, f.eks. autorisasjoner og tilganger. Det gjennomfgres risikovurderinger i
forbindelse med nye systemer eller stgrre systemendringer. Disse risikovurderingene gjares av IKT
Drift, men IKT-koordinator bidrar inn i disse.

Styringssystem for informasjonssikkerhet var et tema i Norsk helsenetts eksterne gjennomgang av
informasjonssikkerheten i 2012, der de vurderte om Bergen kommune oppfyller kravene til Normen. |
sammendraget fra revisjonsrapporten fra Norsk helsenett gar det fram fglgende:

Hovedinntrykket er at Bergen kommune har god styring pa informasjonsbehandlingen sin og
sikkerheten i forbindelse med denne. Pa revisjonstidspunkt ma vi dog bemerke som et
forholdsvis alvorlig avvik at overordnet styringssystem for informasjonssikkerhet mangler. Vi er
av den mening at dette ma pa plass fer 2014 som planlagt i dag.

I tilknytning til dette gar det fram av rapporten at revisjonsgruppen fra Norsk helsenett fikk forelagt et
utkast til innhold i dette styringssystemet. Norsk helsenett skriver:

[Styringssystemet] har etter var mening en sa stor ferdiggrad, at en godt kan sette flere
rutiner i verk i god tid far 2014. Vi tenker i denne sammenheng pa avvikshandtering,
risikostyring, sikkerhetsrevisjon og ledelsens gjennomgang.

Det ogsa fram at revisjonen «forstar med tilfredshet at Normen vil bli kravdokument for hele kommunen
i trdd med ny strategi for informasjonssikkerhet».

Leder for informasjonssikkerhet oppgir i intervju at arbeidet med dagens overordnede styringssystem
«kun lgselig» er basert p& normen (jf. 4.1.7). Han forklarer at man har funnet at man vil ga vekk fra &
legge normen til grunn for styringssystemet, og papeker at normen er innrettet for & sikre sensitive
helseopplysninger. For de delene av virksomheten som er omfattet av Normen, vil man falge kravene,
men for store deler av den kommunale virksomheten er det ikke hensiktsmessig a legge til grunn et
slikt sikkerhetsniva.

Forvaltningsrevisjon: Oppfelging av informasjonssikkerhet 24



4.2 Oppleering og kjennskap til informasjonssikkerhet

De ansatte har tilgang til ulike instrukser og retningslinjer i BKDOK, bl.a.
e Informasjonssikkerhetsstrategi 2011-2014

Felles brukerinstruks IKT
Overordnet passordinstruks for Bergen kommune
Retningslinjer for internettbaserte tjenester

Leder for informasjonssikkerhet forklarer at han har arbeidet kontinuerlig med a oppdatere instrukser
og retningslinjer. Samtidig forklarer han at han ikke har mulighet til & ga ut og informere organisasjonen
pa en effektiv mate nar det skjer nye endringer, og at dette kan veere en utfordring.

Status for tiltakene som er vedtatt i informasjonssikkerhetsstrategien knyttet til bevisstgjgring og
sikkerhetskultur (se 4.1.1 over) er

1.

Integrere grunnleggende instrukser for sluttbrukere i personal- og arbeidsreglementet:

Det har fra fgr informasjonssikkerhetsstrategien ble vedtatt veert et avsnitt i
informasjonssikkerhet i etisk standard for Bergen kommune. Leder for informasjonssikkerhet
forklarer at han har kommet med innspill til HR-avdelingen for & integrere instrukser i
reglementet, men at disse har ikke blitt innarbeidet.

Standardisere krav til kartlegging, klassifisering, risikovurdering og avvikshandtering:
Overordnede akseptkriterier for risikovurderinger i Bergen kommune er vedtatt. IKT konsern
har med utgangspunkt i disse startet et arbeid med & lage utkast til akseptkriterier for
risikovurderinger av informasjonssikkerhet, samt verktay for risikovurderinger. Dette arbeidet
er ikke ferdigstilt, og dokumentene er ikke tilgjengeliggjort (se 4.1.3 over).

Erstatte dagens fornying av IT-sikkerhetserkleering med grunnleggende e-leering for
informasjonssikkerhet:

Leder for informasjonssikkerhet har gjort om IT-sikkerhetserkleeringen til «Felles
brukerinstruks» og har lenge hatt et gnske om & gjgre instruksen e-leeringsbasert og da med
en test pa at man har lest og forstatt innholdet far man far lov til & fortsette & benytte
kommunens IKT-plattform. Per i dag har ikke kommunen et verktgy for utvikling av e-
leeringsopplegg, men dette er noe HR arbeider med.

Etablere styringskort for informasjonssikkerhet blant ledere.

Det er med i arsoppdraget til IKT konsern at informasjonssikkerhet skal inn i styringskort.
Informasjonssikkerhet er innarbeidet i styringskortet til IKT Konsern, men er enda ikke pa
plass i styringskortet til alle andre ledere.

Integrere kursmoduler for informasjonssikkerhet i eksisterende HR-kurs:

Leder for informasjonssikkerhet har integrert kursmoduler i HR. Han er med pa en egen
modul for kvalitetsstyring og internkontroll, i tillegg til at han er med pa informasjonsdagene for
nyansatte.

Utarbeide og tilgjengeliggjgre en oversiktlig og informativ struktur for instrukser, retningslinjer
0g andre styrende dokumenter:

Retningslinjer og maler som er utviklet er samlet pa intranett, og leder for
informasjonssikkerhet har satt i gang et arbeid for & publisere en felles handbok (jf. 4.1.7).
Noen retningslinjer hvor leder for informasjonssikkerhet har bidratt ligger pa andre sider, bl.a.
informasjonsavdelingen.

Informere organisasjonen om utviklingen i trusselbildet.

Leder for informasjonssikkerhet forklarer at det er behov for en mer hensiktsmessig
involvering av linjeansvaret i informasjonssikkerhetsarbeidet. Han vurderer at organiseringen
med sikkerhetsforum der IKT-koordinatorer mater ikke har veert optimal (se 0 over).
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Leder for informasjonssikkerhet har utarbeidet bade et heldagskurs for ledere i Bergen kommune og et
foredrag med tittelen «IKT - Informasjon, Kommunikasjon og Teknokrati» (se pkt. 5 i listen over). | kurs
og foredrag blir det bl.a. pekt pa viktigheten av at ansatte og ledere ma vite hvilken informasjon de
behandler, hvilken informasjon de har tjenstlig behov for & behandle i sin arbeidshverdag, og la dette
styre hvilken teknologi de tar i bruk og hvordan de bruker den. Leder for informasjonssikkerhet holder
ogsa foredrag pa «Basiskurs for ledere» (lederopplaering) og pa «Informasjonsdag for nyansatte».

Gjennom oktober, som er nasjonal sikkerhetsmaned, samarbeidet Bergen kommune i 2014 med Norsk
senter for informasjonssikring og leverandgren JungleMap for tredje aret pa rad om en e-
leeringskampanije. Dette omfatter 10 leksjoner om ulike tema innen informasjonssikkerhet, og som ogsa
knytter disse temaene opp mot relevante styrende dokumenter, som felles brukerinstruks og ulike
retningslinjer, om for eksempel digital kommunikasjon, sosiale medier og internettbaserte tjenester.

Direktgr for IKT Konsern forklarer at det brukes mye krefter pa oppleering pa IT-omradet, og at man ser
spor av oppleeringen man har satt i gang knyttet til informasjonssikkerhet, blant annet gjiennom gkt
etterspgrsel etter tjienestene informasjonssikkerhetsmiljget leverer.

I tillegg til de retningslinjene som gjelder sentralt for informasjonssikkerhet og personvern er det ogsa
utarbeidet retningslinjer som gjelder spesifikt innenfor de enkelte byradsavdelingene. Dette er bl.a.
gjort innenfor BSBO og BHO (se 4.1.7.1 over). | spgrreundersgkelsen ble de som er
resultatenhetsledere spurt om det er utarbeidet utdypende retningslinjer knyttet til
informasjonssikkerhet og/eller personvern i den enheten de er ledere for. 42 % av
resultatenhetslederne svarte bekreftende pa dette. Se tabell 2 under

Tabell 2: Er det utarbeidet utdypende retningslinjer knyttet til informasjonssikkerhet og/eller personvern
i den enheten du er resultatenhetsleder for?

100,0 % 60,0 % 0,0 % 28,6 % 42,1 %
Nei 0,0 % 40,0 % 100,0 % 57,1 % 47,4 %
Vetikke 0,0 % 0,0 % 0,0 % 143%  105%
Antall 1 5 1 7 19

| sparreundersgkelsen til de ansatte ble det stilt flere sparsmal knyttet til hvilke rutiner og retningslinjer
respondentene har lest, og hvorvidt de er kjent med innholdet i disse. Svarene som ble oppgitt i
undersgkelsen er gjengitt i tabeller i vedlegg 1 under.

Alle brukere i Bergen kommunes IT-systemer far arlig opp en melding der de ma bekrefte at de har lest
«felles brukerinstruks» (tidligere IT sikkerhetserkleering). | spgrreundersgkelsen ble respondentene
spurt om de har lest felles brukerinstruks. Det er 68 % av respondentene som bekrefter at de har lest
instruksen. Til sammenligning var det i 2009 var det 82 % som oppgav at de hadde lest instruksen.
Blant de som i 2014 bekrefter at de har lest instruksen er det 23 % som oppgir at de i stor eller sveert
stor grad husker innholdet i instruksen. Se tabell 10 og tabell 11.

Det er utarbeidet en overordnet retningslinje for behandling av personopplysninger i Bergen kommune.
Blant respondentene i 2014 var det 50 % som oppgav at de hadde lest denne retningslinjen. Se tabell
13.

| 2014 ble ogsa respondentene spurt om de vet hvor man finner rutiner og retningslinjer for
informasjonssikkerhet pa Bergen kommunes intranett. 73 % av respondentene svarte ja pa dette
sparsmalet. Se tabell 16.

Videre ble respondentene spurt om de har fatt tilstrekkelig oppleering i hvordan IT-systemene de

benytter skal brukes. Péa dette spgrsmalet er det fglgende svarfordeling (2009-tall i parentes):
e «Ja, opplaeringen har veert tilstrekkelig»: 40 % (41 %)
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e «Ja, men ikke i alle IT-systemene jeg bruker»: 22 % (28 %)
e  «Nei, oppleeringen kunne veert bedre»: 36 % (30 %)

o «lkke aktuelt»: 2% (2 %)

Se tabell 18.

| sparreundersgkelsen fikk respondentene mulighet til & selv papeke omrader hvor Bergen kommune
har et forbedringspotensial knyttet til informasjonssikkerhet. Flere av respondentene papekte at det var
forbedringspotensial knyttet til hvordan personopplysninger handteres. Dette gjelder bl.a.
personalopplysninger, opplysninger om brukere i sosial- og helsetjenesten og elevopplysninger. Saerlig
er det flere som papeker at det er rom for forbedring i hvordan personopplysninger pa papir
oppbevares. Det papekes ogsa at det er viktig & gjennomga rutiner knyttet til hvordan
personopplysninger mellom ulike instanser deles, og at det er viktig & ha fokus pa hvilken informasjon
det er ngdvendig a utveksle.

| tillegg er det flere som etterspgr bedre opplaering knyttet til taushetsplikt, retningslinjer for
informasjonssikkerhet og hvilke krav det er til & lagre og sende sensitiv informasjon elektronisk. | denne
sammenhengen peker respondentene bl.a. pa at det er viktig at enhetsledere tar ansvar for at alle
ansatte har kunnskap om retningslinjene, Det foreslas bl.a. at dette er tema som kan tas opp pa
fagdager og personalmgter der mange er samlet.
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5 Vurderinger

5.1 I hvilken grad er det etablert tiltak for a tilfredsstille krav i lovverket
knyttet til informasjonssikkerhet?

Bergen kommune har satt i verk flere tiltak for & bedre informasjonssikkerheten i kommunen og
tilfredsstille krav i lovverket etter forvaltningsrevisjonen som ble gjennomfart i 2009. Revisjonen mener
likevel at undersgkelsen viser at det fortsatt er flere forhold knyttet til informasjonssikkerhet som ma
forbedres for & sikre at informasjonssikkerheten i kommunen skal veere tilfredsstillende.

Sentralt blant anbefalingene fra forvaltningsrevisjonsrapporten i 2009 var & etablere et
informasjonssikkerhetssystem i samsvar med kravene i personopplysningsforskriften. | 2014 er status
at kommunen har arbeidet med & utbedre flere av elementene i et slikt styringssystem.

Revisjonen viser at det pa flere omrader er gjort vesentlig forbedringer. Det er blant annet fastsatt en
overordnet informasjonssikkerhetsstrategi, og det er i forhold til forrige revisjon etablert en bedre
oversikt over hvilke systemer og elektroniske tjenester som er i bruk i kommunen. Gjennom
klassifiseringsprosjektet har kommunen fatt gjennomfart en «niva 2-ROS» med risikovurdering pa
utvalgte omrader knyttet til informasjonssystemene i kommunen, og informasjonssikkerhet har inngatt
som en del av det overordnede ROS-arbeidet i kommunen. Revisjonen vil ogsa trekke fram at
kommunen har gjennomfgrt et arbeid med rutiner og retningslinjer for informasjonssikkerhet for de
delene av virksomheten som skal veere knyttet til Norsk helsenett. Videre er det gjort et viktige arbeid
for & bedre oversikten over sikkerhet hos leverandgrer gjennom databehandleravtaler og krav til
informasjonssikkerhet i anskaffelsesprosesser.

P& den annen side viser revisjonen at det pa flere omrader er mangler knyttet til kommunens
styringssystem for informasjonssikkerhet. Revisjonen vurderer at fglgende ma regnes som vesentlige
mangler ut fra de rutinene og retningslinjene som er gjeldende i dag:

e Det gar ikke klart fram av systemoversikten hvilke systemer som behandler personopplysninger,
og i hvilken grad disse er melde- eller konsesjonspliktige. Videre framstar det som uklart hvordan
det er forventet at de ulike systemeierne skal gjennomfare risikovurderinger av sine
systemer/tjenester. Dette er ikke i samsvar med krav i personopplysningsforskriften § 2-4.

* Det er ikke innfart rutiner for sikkerhetsrevisjoner, og det har ikke blitt gjennomfart
sikkerhetsrevisjoner p& annet enn ad hoc-basis. Dette er ikke i samsvar med krav i
personopplysningsforskriften § 2-5.

* Det er ikke innfart en rutine for «ledelsens gjennomgang» av informasjonssikkerhet. Status og
tiltak for informasjonssikkerhet blir jevnlig rapportert og drgftet med kommunaldirektgrnivaet, men
revisjonen vurderer at jevnlig (f.eks. arlig) ledelsesgjennomgang av sikkerhetsmal og strategi bar
fastsettes i en rutine for & sikre oppfyllelse av personopplysningsforskriften § 2-4.°

Videre gnsker revisjonen & papeke at selv om det er innfert en rutine for avviksregistrering, blir det i
liten grad meldt informasjonssikkerhetsavvik via denne kanalen. Spgrreundersgkelsen som er
gjennomfart i forbindelse med revisjonen viser at det er under 40 % av respondentene som kjenner til
hvor man skal registrere avvik knyttet til informasjonssikkerhet.

® Se bl.a. Datatilsynet: «Sikkerhetsbestemmelsene i personopplysningsforskriften med kommentarer». SV-
100:2000.
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Revisjonen mener at en viktig forutsetning for & kunne lykkes i Bergen kommunes arbeid med
informasjonssikkerhet er & sgrge for en tydelig definisjon av roller og fordeling av oppgaver knyttet til
de aktgrene som har et ansvar for informasjonssikkerhet. Det gar fram av undersgkelsen at samarbeid
mellom IKT Konsern, byradsavdelinger og IKT Drift har blitt forbedret pA mange omrader i lgpet av de
siste fem arene. Per i dag er det likevel omrader hvor ansvar- og rollefordeling oppleves som uklar.
Videre framgar det av revisjonen at systemeierne kommunen ikke i tilstrekkelig grad kjenner sine roller
og oppgaver. Det er derfor etter revisjonens vurdering viktig & tydeliggjere roller og ansvar i enda
stgrre grad enn i dag (se ogsa 5.2 under).

Samlet sett mener revisjonen at ovennevnte forhold er vesentlige svakheter ved hvordan Bergen
kommunes overordnede styringssystem per i dag fungerer, sett i forhold til kravene i
personopplysningsforskriften kap. 2 og eForvaltningsforskriften § 15.

Flere av disse forbedringsomradene ble ogsa papekt i informasjonssikkerhetsstrategien (2011 — 2014),
hvor det ble vedtatt flere relevante tiltak for & utvikle styringssystemet og innfri krav i regelverket. Var
gjennomgang viser at det er flere av tiltakene som ikke har blitt gjennomfert, eller som har blitt
vesentlig endret i den faktiske gjennomfaringen. Dette gjelder bl.a. utarbeidelse av tiltaksplan for
styringssystemets enkelte segmenter, etablere styringssystem med utgangspunkt i Norm for
informasjonssikkerhet, & foreta jevnlige sikkerhetsrevisjoner, & etablere elektronisk stgttesystem for
internkontrollsystem, samt flere av tiltakene knyttet til instrukser, styringskort og informasjon under
fokusomradet «bevisstgjgring» (se 4.2.1). Revisjonen mener at en av arsakene til dette, er at tiltakene
har forutsatt flere spesialiserte ressurser for arbeid med informasjonssikkerhet enn det som har veert
tilgjengelig. Videre er flere av tiltakene avhengig av hay prioritering av informasjonssikkerhet pa tvers
av byradsavdelinger og fagomrader. Til sist vil det veere naturlig at nye problemstillinger og ny
kunnskap dukker opp underveis i planprosessen, og at dette kan skape behov for a justere eller endre
titakene i planen. Revisjonen mener at det ville vaere en fordel om strategien hadde stilt tydelige krav
til frister, rapportering og eventuell rullering av tiltakene.

For & svare pa i hvilken grad det er gitt faringer for en helhetlig tilnaerming til informasjonssikkerheten
er det ngdvendig a vurdere bade bredden og systematikken av informasjonssikkerhetsarbeidet. Med
bredden mener vi i hvilken grad informasjonssikkerhetsarbeidet — og det praktiske definisjonsomradet
for informasjonssikkerhet i kommunen — er innrettet for & fange opp relevante risikoer innen ulike typer
eller kategorier av informasjon. Med systematikken mener vi i hvilken grad det er lagt til rette et felles
system for & handtere informasjonssikkerhetsarbeidet pa tvers av temaer, enheter og avdelinger.

Nar det gjelder hvilke omrader som inngar i informasjonssikkerhetsarbeidet, viser var gjennomgang at
Bergen kommune ikke baserer sin tilnaerming til temaet gjennom en snever fortolking av
informasjonssikkerhet som «vern om elektronisk lagrede personopplysninger». Et mer helhetlig
perspektiv har blitt ivaretatt ved at oppmerksomheten i informasjonssikkerhetsarbeidet ogsa har rettet
seg mot bl.a. samfunnssikkerhet og vern av materielle verdier. Arbeidet med kartlegging av systemer
som nylig er gjennomfart, viser at kommunen har lagt til rette for et helhetlig og bredt perspektiv pa
informasjonsverdi og —sikkerhet.

Nar det gjelder det formelle systemet som er lagt til grunn for arbeidet vurderer revisjonen at Bergen
kommune — p& grunn av manglene i det overordnede styringssystemet (se 5.1.1 over) — ikke har en
tilstrekkelig helhetlig tilnaerming til informasjonssikkerhet. Mangel pa tydelige sentrale retningslinjer vil
gke risikoen for at praksis for informasjonssikkerhetsarbeidet varierer mellom avdelinger og enheter, at
behandlingsansvarlige ikke far tilstrekkelig oversikt over praksis for informasjonssikkerhet innen sitt
ansvarsomrade og at sentralt vedtatte mal for informasjonssikkerhet i kommunen ikke nas.
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5.2 I hvilken grad er ansvar og oppgaver knyttet til informasjonssikkerhet
tydeliggjort?

| strategi for informasjonssikkerhet blir det fordelt ansvar gjennom hele organisasjonen for roller og
oppgaver knyttet til informasjonssikkerhet.

| praksis er det noen av rollene som er nevnt i informasjonssikkerhetsstrategien som ikke per i dag er
virksomme. Dette gjelder bl.a. informasjonssikkerhetsradet og informasjonssikkerhetsforum. Begge
disse er tillagt en sentral rolle i informasjonssikkerhetsstrategien, men i dag brukes andre, eksisterende
fora for & handtere informasjonssikkerhetssparsmal. Revisjonen mener det kan vaere uheldig at en slik
endring av roller og oppgaver ikke er forankret i et formelt, skriftliggjort vedtak.

Revisjonen vurderer at ansvar og oppgavefordeling pa et overordnet niva innenfor Byradsavdeling for
finans, eiendom og eierskap i dag er tydeliggjort, bl.a. gjennom byradsvedtak om organisering av IKT
Drift. Etter det revisjonen har fatt opplyst vil ny informasjonssikkerhetsstrategi fastsette ansvars- og
rollefordeling i samsvar med oppgave- og rollebeskrivelser som er under utarbeidelse i IKT Konsern.

Nar det gjelder ansvar og oppgaver knyttet til informasjonssikkerhet pa det strategien omtaler som
«operasjonelt niva», vurderer revisjonen at dette i dag ikke er tilstrekkelig tydelig. Systemeier er tillagt
en rekke sentrale oppgaver knyttet til kartlegging, klassifisering, risikovurdering og
beredskapsplanlegging, men det gar etter revisjonens vurdering ikke tilstrekkelig tydelig fram av
retningslinjene hvordan de som har rollen som systemeier skal ivareta dette ansvaret. |
sparreundersgkelsen var det ogsa flere av de som oppgav at de er systemeiere som ga uttrykk for at
det ikke var fullt ut klart hva ansvaret som systemeier innebaerer. Revisjonen mener at det er viktig & gi
systemeiere sa tydelige og fullstendige instrukser som mulig, da disse er satt til & ivareta oppgaver
som fordrer relativt god innsikt i informasjonssikkerhetsfaglige termer og problemstillinger.

5.3 I hvilken grad har de ansatte kjennskap til retningslinjer og rutiner for
informasjonssikkerhet?

Et av tiltakene fra forvaltningsrevisjonsrapporten som ble gjennomfgrt i 2009 var & sgrge for at rutiner
og retningslinjer knyttet til informasjonssikkerhet [...] blir tilstrekkelig implementert pa alle niva i
kommunen, samt at medarbeiderne har nadvendig kunnskap for & bruke informasjonssystemet i
samsvar med fastlagte rutiner.

Revisjonen vurderer at Bergen kommune fremdeles har et klart forbedringspotensial nar det gjelder de
ansattes kjennskap til sentrale retningslinjer og instrukser. Under 70 % av respondentene i
sparreundersgkelsen svarte bekreftende pa at de hadde lest «felles «brukerinstruks». Dette er en
instruks som alle ansatte ma lese for a fa tilgang til Bergen kommunes IT-systemer, og som de ma
bekrefte arlig at de har lest. Bare 50 % av respondentene har lest overordnet retningslinje for
behandling av personopplysninger.

Nar det gjelder «lokale» rutiner og retningslinjer, gar det fram at det er utarbeidet slike i de enkelte
enheter, bl.a. innenfor PPT og skole. Det er ogsa flere respondenter som i undersgkelsen papeker at
det er forbedringspotensial knyttet til rutiner for & handtere ulike typer personopplysninger i kommunen.

En av arsakene til at mange av de ansatte ikke har lest sentrale instrukser og retningslinjer kan veere at
det er uklart for mange hvor man finner rutinene. Det er 27 % av respondentene som ikke vet hvor de
finner rutiner og retningslinjer for informasjonssikkerhet pa Bergen kommunes intranett. Det er ogsa et
flertall av respondentene som oppgir at de savner opplaering i IT-systemene de bruker. Flere
respondenter etterspgr bedre oppleering knyttet til oppbevaring av personopplysninger, taushetsplikt,
retningslinjer for informasjonssikkerhet og krav knyttet til & sende og lagre sensitiv informasjon.
Revisjonen mener dette viser at man ikke har tilstrekkelig kjennskap til retningslinjer og rutiner per i
dag, og at Bergen kommune bgr finne effektive tiltak for & gi ansatte tilstrekkelig kunnskap om disse
temaene.
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6 Anbefalinger

IKT Konsern er na i gang med et arbeid for & utbedre og konsolidere et styringssystem for
informasjonssikkerhet. Dette arbeidet vil std sentralt i det videre arbeidet med informasjonssikkerhet i
kommunen. Med bakgrunn i funnene i denne forvaltningsrevisjonen anbefaler revisjonen at Bergen
kommune vurderer & gjennomfere fglgende tiltak:

1. Utbedre de elementene i styringssystemet hvor det er papekt mangler, med seerlig vekt pa
a) Risikovurderinger
b) Sikkerhetsrevisjoner
c) Awvikshandtering
d) Ledelsens gjennomgang

2. Sagrge for at systemeiere har tilstrekkelig oppleering og stetteverktayer for & kunne gjennomfaere
sine oppgaver.

3. Sarge for at retningslinjer og rutiner pa informasjonssikkerhet er oppdatert og sikre at alle ansatte
kjenner til hvor man finner rutinene.

4. Ved utarbeidelse av ny strategi for informasjonssikkerhet, fastsette krav til oppfalging av og
rapportering p& giennomfaring av tiltak, samt eventuell rullering av planer og tiltak.
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Vedlegg 1 Svar fra spgrreundersgkelsen

Tabell 3: Vet du hvem i kommunen du skal kontakte dersom du har spgrsmal knyttet til
informasjonssikkerhet og behandling av personopplysninger?

2014 2009
Resultat- Andre Total Resultat- Andre Total
enhetsledere enhetsledere
Ja 61,1 % 38,6 % 39,6% | 750% 29,9 % 34,3%
Nei 38,9 % 61,4 % 60,4% | 25,0% 70,1 % 65,7 %
Antall 18 308 328 36 331 367

Tabell 4: Hvem ville du kontaktet dersom du har spgrsmal knyttet til informasjonssikkerhet? (Du kan
krysse av for flere alternativer.)

Min neermeste leder 82,2 %
Kollega/kollegaer med kunnskap om temaet 20,9 %
Systemeier (dersom spgrsmalet gjelder et konkret 18,6 %
system/tjeneste)

Systemkoordinator (dersom spagrsmalet gjelder et konkret 27,1 %
system/tjeneste)

Informasjonssikkerhetsansvarlig/leder for 47,3 %
informasjonssikkerhet i Bergen kommune

Helpdesk 45,0 %
IKT Drift 31,0%
Datatilsynet 3,1%
Andre 3,9%
Antall 129,00

Tabell 5: Hvem ville du kontaktet dersom du har spgrsmal knyttet til informasjonssikkerhet? (Du kan
krysse av for flere alternativer.)

2014 2009

Ja 61,1 % 74,3 %
Ja, for enkelte av systemene, men ikke 16,7 % I/A
alle

Nei 222 % 25,7 %
Antall 18 35

Tabell 6: Er det utarbeidet utdypende retningslinjer knyttet til informasjonssikkerhet og/eller personvern
i den enheten du er resultatenhetsleder for?

2014 2009
PPT Skole Barnev | Annet | Total PPT Skole Barnev Annet Total
ern ern
Ja 100,0 60,0% 0,0% 286% 421% [833% 8,0% 75,0% 100,0 30,6 %
% %
Nei 0,0 % 40,0% 100,0 571% 47,4% |16,7% 880% 250% 0,0% 66,7 %
%
Vet ikke 0,0 % 0,0% 0,0% 143% 105% | 0,0% 4,0% 0,0 % 0,0 % 2,8%
Antall 1 5 1 7 19 6 25 4 1 36
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Tabell 7: Har du noen gang lant ut brukernavn og passord til andre?

2014 2009
Barnevern Total Barnevern Annet Total

Ja 00% 83% 0,0% 46% 39% 68% 53% 13,7% 10,0% 8,7
%

Ja, 71% 83% 7,7% 110% 81% |108% 86% 10,7% 0,0% 95

men %

kun til

IT-

avdelin

g eller

tilsvare

nde

Nei 929% 833% 92,3% 835% 862% [81,1% 849% 740% 80,0% 80,1
%

Ikke 0,0% 00% 00% 09% 18% 14% 13% 15% 10,0% 1,6

aktuelt %

Antall 14 84 13 109 334 74 152 131 10 367

Tabell 8: Hvis jeg skriver ut informasjon som inneholder personopplysninger...

2014 2009

Total PPT Skole Total

Henter jeg 429% 290% 83% 326% 284 944 860% 87,3% 100,0 88,6%
alltid utskriften % % %

med en gang

Henderdetat 00% 00% O00% 21% 08% |[56% 07% 11,1% 00% 54%
jeg lar

utskriften ligge
for & hente
den nar jeg
skal forbi

Ikke relevant, 00% 58% 00% 147% 96% |[00% 119% 16% O00% 54%
jeg har egen
skriver p& mitt
kontor
Benytter jeg 50,0% 638% 91,7% 453% 54,8 I/A I/A /A I/A I/A
styrt utskrift %
(ogsa kalt

"follow me"

eller "sikker

utskrift")

Ikke aktuelt

71% 14% 00% 53% 65% |[00% 14% 00% O00% 06%

Annet 14 69 12 95 261 |72 143 126 10 351

Tabell 9: Hva gjer du vanligvis nar du i lgpet av arbeidsdagen forlater PC-en du bruker?

2014

Logger ut og/eller sl&r av datamaskinen 58,6 %
Laser datamaskinen ved hjelp av tastatur eller 19,8 %
l&seknapp

Baserer meg pa at datamaskinen lases 13,2%

automatisk etter noen f& minutter

Lukker ned &pne vinduer med informasjon om 5,4 %
personopplysninger

Ingenting, tenker ikke s& mye pa det 2,4 %
Ikke aktuelt 0,6 %
Antall 333

Tabell 10: Har du lest Felles brukerinstruks IKT (tidligere IT-sikkerhetserkleering) for Bergen kommune?

2014 2009
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Barne

Barne

PPT Skole vern Annet Total PPT Skole vern Annet Total
Ja 571% 639% 615% 648% 67,6% 70,3% 880% 838% 70,0% 824
%
Nei 357% 229% 154% 20,0% 19,6% 108% 80% 46% 1000% 7,4
%
. 71% 133% 23,1% 152% 12,8% 189% 40% 115% 20,0% 10,2
Vet ikke %
Antall 14 83 13 105 327 74 150 130 10 364

Tabell 11: | hvilken grad husker du innholdet i Felles brukerinstruks IKT (tidligere IT-
sikkerhetserkleaering)?

2014 2009
Barnev Barnev
Annet

ern ern
Isveert 00% 19% 0,0% 15% 23% 38% 23% 46% 00% 33%
stor
grad
| stor 250% 212% 250% 191% 205% [(32,7% 371% 239% 143% 310%
grad
Inoen 625% 635% 625% 618% 553% 462% 439% 440% 571% 447%
grad
| liten 125% 9,6% 125% 162% 174% |154% 114% 133% 286% 153%
grad
Isveert 00% 19% 0,0% 15% 27% 19% 53% 64% 00% 50%
liten
grad
Vet ikke 0,0 % 19% 00% O00% 18% |00% O00% 18% 00% 0,7%
Antall 8 52 8 68 219 52 132 103 7 300

Tabell 12: | hvilken grad er innholdet i Felles brukerinstruks IKT (tidligere IT-sikkerhetserkleering)

forstaelig for deg?

2014 2009
PPT  Skole Sﬁ]me" Annet | Total PPT  Skole Er""nme" Annet  Total

Isveert 0,0% 8,9 % 0,0% 8,9 % 9,4 % 209% 136% 139% 20,0% 152%

stor

grad

| stor 71,4% 733% 66,7% 714% 676% |[628% 655% 532% 600% 60,8%

grad

Inoen 286% 156% 333% 17,9% 21,8% [163% 200% 316% 200% 232%

grad

| liten 0,0 % 2,2% 0,0% 0,0% 0,6 % 0,0% 0,0% 0,0 % 0,0 % 0,0 %

grad

Isveert 0,0% 0,0 % 0,0% 0,0% 0,0 % 0,0% 0,0% 0,0 % 0,0 % 0,0 %

liten

grad

Vetikke 00% 00% 00% 18% 06% |00% 09% 13% 00% 08%

Antall 7 45 6 56 170 43 110 79 5 237
Tabell 13: Har du lest Overordnet retningslinje for behandling av personopplysninger i Bergen
kommune?

2014
PPT Skole Barnevern Annet Total

Ja 28,6 % 48,5 % 8,3 % 52, 7% 49,8 %

Nei 429 % 31,8 % 41,7 % 23,7 % 25,5 %

Vet ikke 28,6 % 19,7 % 50,0 % 23,7% 24,7 %

Antall 14 66 12 93 255
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Tabell 14: | hvilken grad husker du innholdet i Overordnet retningslinje for behandling av
personopplysninger i Bergen kommune?

2014

PPT Skole Barnevern Annet Total
| sveert stor 0,0% 9,4 % 0,0% 4,3% 4,8 %
grad
| stor grad 75,0 % 34,4 % 0,0% 38,3 % 40,0 %
| noen grad 25,0 % 46,9 % 0,0% 44,7 % 43,2 %
I liten grad 0,0% 6,3 % 100,0 % 10,6 % 8,8 %
| sveert liten 0,0 % 0,0 % 0,0 % 21% 0,8 %
grad
Vet ikke 0,0 % 31% 0,0 % 0,0% 2,4 %
Antall 4 32 1 47 125

Tabell 15: | hvilken grad er innholdet i Overordnet retningslinje for behandling av personopplysninger i
Bergen kommune forstaelig for deg?

2014

PPT Skole Barnevern Annet Total
| sveert stor 0,0% 13,8 % 0,0% 15,0 % 11,0%
grad
| stor grad 75,0 % 62,1 % 0,0% 70,0 % 67,9 %
| noen grad 25,0 % 24,1 % 0,0% 15,0 % 20,2 %
I liten grad 0,0% 0,0% 0,0% 0,0% 0,9%
| sveert liten 0,0 % 0,0% 0,0 % 0,0% 0,0 %
grad
Vet ikke 0,0 % 0,0 % 0,0 % 0,0% 0,0 %
Antall 4 29 0 40 109

Tabell 16: Vet du hvor du finner rutiner og retningslinjer for informasjonssikkerhet pa Bergen
kommunes intranett?

2014
PPT Skole Barnevern Annet Total
Ja 71,4 % 69,5 % 53,8 % 72,9 % 73,2 %
Nei 28,6 % 30,5 % 46,2 % 27,1 % 26,8 %
Antall 14 82 13 107 325

Tabell 17: Har du féatt tilstrekkelig oppleering i hvordan IT-systemene du benytter skal brukes?
Byradsavdelinger

2014
Barneha | Byutvikl | Finans, | Helse Kultur, | Sosial, Byradsl Annet
ge og ing, eiendo | og neering,  bolig og eders
skole klima m og omsorg |idrett og  omréde avdelin

og miljg | eierska kirke satsing g
p

Ja, 345% 300% 548% 434% 286% 387% 333% 41,7% 398%
opplaerin

gen har

veert

tilstrekke

lig

Ja,men 224% 200% 258% 21,7% 143% 226% 667% 83% 22,3%
ikke i

alle IT-

systeme

ne jeg

bruker
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Nei,
opplaerin
gen
kunne
veert
bedre
Ikke
aktuelt

Antall

379% 500% 194% 349% 571% 387% 00% 41,7% 358%

52 % 0,0 % 0,0% 0,0% 0,0 % 0,0 % 0,0% 8,3 % 2,1%

116 20 31 106 7 31 6 12 332

Tabell 18: Har du fétt tilstrekkelig oppleering i hvordan IT-systemene du benytter skal brukes?

2014
Barnev | Annet

2009
Barnev

Ja,
oppleeri
ngen
har
veert
tilstrekk
elig

28,6 %

38,1 %

38,5 %

41,7 %

40,4 %

44,6 %

41,4 %

Ja, men
ikke i
alle IT-
system
ene jeg
bruker

14,3 %

26,2 %

23,1 %

19,4 %

22,3 %

28,4 %

32,5%

21,5%

0,0 %

28,4 %

Nei,
oppleeri
ngen
kunne
veert
bedre

50,0 %

32,1 %

38,5%

37,0 %

35,8 %

29,7 %

252 %

315%

70,0 %

29,6 %

Ikke
aktuelt

7,1 %

3,6 %

0,0 %

19%

2,1%

2,7%

2,0%

2,3%

0,0 %

2,3%

Antall

14

84

13

108

332

74

151

130

10

365

Tabell 19: | hvilken grad har din naermeste ledelse fremhevet viktigheten av informasjonssikkerhet?

2014 2009
PPT Skole Barnev | Annet | Total PPT Skole Barnev Annet Total
ern ern
Isveert 7,1% 119% 7,7% 147% 11,7% |(189% 105% 115% 50,0% 13,6%
stor
grad
| stor 214% 369% 615% 367% 342% |351% 342% 336% 20,0% 338%
grad
Inoen 429% 226% 7,7% 257% 26,4% |351% 329% 31,3% 20,0% 324%
grad
| liten 143% 155% 7,7% 10,1% 144% |54 % 158% 13,0% 10,0% 125%
grad
Isveert 143% 95% 154% 8,3% 102% |54 % 2,6 % 7,6 % 0,0 % 4,9 %
liten
grad
Vet ikke 0,0 % 3,6 % 0,0 % 4,6 % 3,0% 0,0 % 3,9% 3,1% 0,0 % 2,7 %
Antall 14 84 13 109 333 74 152 131 10 367
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Tabell 20:I hvilken grad har din naermeste ledelse fremhevet viktigheten av informasjonssikkerhet?
Byradsavdelinger

2014

Barneha | Byutvikl | Finans, | Helse Kultur, | Sosial, Byradsl

ge og ing, eiendo | og neering, | bolig og eders

skole klima m og omsorg |idrett og  omrdde avdelin

og miljg | eierska kirke satsing g

I P S N A S -
lsveert 10,3% 0,0% 129% 150% 143% 129% 0,0% 182% 11,7%
stor grad
| stor 328% 286% 355% 421% 0,0% 226% 50,0% 273% 342%
grad
I noen 259% 381% 323% 234% 143% 323% 333% 182% 264 %
grad
| liten 155% 238% 32% 9,3% 429% 194% 16,7% 182% 144 %
grad

| sveert 112% 95% 129% 75% 286% 129% 0,0% 9,1% 10,2 %
liten

grad
Vet ikke 4,3% 0,0 % 32% 2,8% 0,0 % 0,0 % 0,0 % 9,1 % 3,0%
Antall 116 21 31 107 7 31 6 11 333

Tabell 21: | hvilken grad har din naermeste ledelse fremhevet viktigheten av informasjonssikkerhet?
Resultatenhetsledere

2014 2009
| sveert 5,3 % 2,8%
stor grad
| storgrad 15,8 % 27,8 %
I noen 21,1 % 39,0 %
grad

| liten grad 36,8 % 222%
| sveert 21,1% 28%

liten grad
Vet ikke 0,0 % 5,6 %
Antall 19 36
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Vedlegg 2 Hagringsuttale

Vedlagt er hgringsuttale fra Byradsavdeling for finans, eiendom og eierskap.
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Heoringsuttalelse til forvaltningsrevisjonsrapport om informasjonssikkerhet i Bergen
kommune.

1. Innledning

Byradsavdeling for finans, eiendom og eierskap (BFEE) har mottatt heringsutkast til
prosjektrapport fra forvaltningsrevisjon av informasjonssikkerhet 1 Bergen kommune. I
rapporten vurderer Deloitte kommunes oppfolging av tidligere forvaltningsrevisjon av
informasjonssikkerhet og behandling av personopplysninger i Bergen kommune (2009).
Kommunaldirekter for finans og eierskap gir med dette sin heringsuttalelse til Deloittes
rapport.

Kommunaldirekteren er positiv til at det er gjennomfort en ny forvaltningsrevisjon av
informasjonssikkerhet i Bergen kommune. Tidspunktet for revisjonen er ideelt med tanke pa
at BFEE for tiden utarbeider forslag til ny informasjonssikkerhetsstrategi for kommunen.
BFEE vil vurdere alle funn i1 Deloittes forvaltningsrevisjonsrapport i tilknytning til dette
arbeidet. P4 generelt grunnlag ser vi hvordan forvaltningsrevisjoner pa en rekke omrader
bidrar positivt til kommunens arbeid med kontinuerlig forbedring.

I denne heringsuttalelsen ensker kommunaldirekteren & kommentere noen hovedlinjer i
arbeidet med informasjonssikkerhet i Bergen kommune. Kommunaldirekteren ensker blant
annet & vise hvordan arbeidet med informasjonssikkerhet vil nyte godt av et generelt skjerpet
sokelys pa arbeidet med a sikre betryggende kontroll pa de gjennomgéaende konsernomradene
som BFEE har ansvar for. Avslutningsvis gis noen konkrete kommentarer til Deloittes
anbefalinger.

2. Informasjonssikkerhetsarbeidet i Bergen kommune

Strategi for informasjonssikkerhet, samhandling og styringssystem

Bergen kommune utarbeidet for forste gang en strategi for informasjonssikkerhet for perioden
2011 —2014. Strategien ble behandlet 1 bystyret 28.03.11 (sak 64-11). Pt er en ny
informasjonssikkerhetsstrategi under utarbeidelse. I arbeidet med den nye strategien tas det
utgangspunkt i erfaringene med den gamle, herunder grunnene til at flere av tiltakene 1



strategien ikke er realisert. Blant annet vil den nye strategien legge opp til at det skal jobbes
mer systematisk med tverrfaglig integrasjon innen internkontroll og sikkerhetsarbeid for
ovrig. En ensker med det 4 fa en tydeligere oppmerksomhet pé informasjonssikkerhet som del
av det generelle arbeidet for & sikre betryggende kontroll i og med virksomheten. Som for den
forrige strategien legges det til grunn en forstielse av at informasjonssikkerhet handler om
sikring av informasjon, uavhengig av om behandlingsmaten er elektronisk eller manuell.

Et viktig budskap i arbeidet med & skape et godt sikkerhetsmiljo i Bergen kommune er at
mennesker utgjor den vesentligste risikoen. Det er i mange tilfeller ansattes handlinger — eller
mangel pd handlinger - som medferer risiko for at informasjon skal komme pa avveier. Fra
overordnet niva 1 organisasjonen legges det vekt péd & utvikle informasjons-, veilednings- og
opplaeringsopplegg, som skaper bevissthet omkring dette blant kommunale ledere og ansatte.
Direktor for IKT Konsern har som del av sine fagfullmakter fétt videredelegert
kommunaldirekterens myndighet til 4 folge opp og etterse at det i hele kommunens
organisasjon etableres et opplegg for informasjonssikkerhet som sikrer god egenkontroll i
oppgavelgsningen i de enkelte enheter, 1 samsvar med eForvaltningsforskriften, Nasjonal
strategi for informasjonssikkerhet og s@rlovgivning som personopplysningsloven og
helseregisterloven. Avdeling for informasjonssikkerhet i IKT Konsern skal prioritere
samhandling med de ovrige byradsavdelingene for & sikre dette. Innad 1 BFEE er det dannet
fagnettverk i regi av den nyopprettete seksjonen for internkontroll, som skal skape synergier i
arbeidet med & utvikle internkontrollfunksjonen pd de gjennomgaende konsernomradene
BFEE har ansvar for (skonomisk internkontroll, HR, HMS, anskaffelser,
informasjonssikkerhet).

I en virksomhet med mer enn 400 IKT-systemer 1 bruk, er samtidig teknologidimensjonen
sveert sentral 1 informasjonssikkerhetsarbeidet. Det ma saledes legges vekt pa god
samhandling innenfor IKT-omradet 1 henhold til vedtatte fullmakter og gjeldende avtaler.
Direktor for IKT Konsern har fagfullmakt som overordnet myndighet for sikkerhet 1
kommunens IKT-systemer. I utgangspunktet er all fagmyndighet lagt til IKT Konsern som
bestiller. Fagmyndighet lagt til IKT Drift skal fremgé av oppdragsavtalen som ligger til grunn
for bestiller-/utferermodellen pa oppgaveomradet. Den nye informasjonssikkerhetsstrategien
skal i sterre grad enn tidligere folges opp gjennom bestiller-leverander-modellen pa IKT-
omrédet og 1 driftstjenesteavtalen mellom IKT-konsern og IKT Drift. I tillegg skal disse
enhetene, som alle andre enheter i kommunen, folge kommunens vedtatte styringssystemer pa
ulike konsernomrader, herunder informasjonssikkerhet.

I henhold til eForvaltningsforskriften er kommunen pélagt a ha en internkontroll (styring og
kontroll) pd informasjonssikkerhetsomradet som baserer seg pa anerkjente standarder for
styringssystem for informasjonssikkerhet. Internkontrollen ber vaere en integrert del av
virksomhetens helhetlige styringssystem (eForvaltningsforskriftens § 15 andre ledd). Revisor
vurderer at dagens overordnete styringssystem for informasjonssikkerhet 1 Bergen kommune
har noen vesentlige mangler ut fra de rutinene og retningslinjene som er gjeldende i dag.
Kommunaldirekteren for finans og eiendom tar revisors papekning til etterretning og vil
fremover prioritere arbeidet med a konsolidere et fullverdig, felles styringssystem for
informasjonssikkerhet i Bergen kommune. Styringssystemet skal knyttes til den ordineere
styringsstrukturen og vil fremsta som et «styrings- og internkontrollsystem for
informasjonssikkerhet» basert bade pa ISO/IEC 27001:2013 og generelt pa god praksis. Det
kan 1 denne sammenheng nevnes at det er etablert dialog og samarbeid med nasjonale akterer
som NorSIS, DIFI og Datatilsynet.
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3. Kommentarer til Deloittes anbefalinger

Med bakgrunn i funnene i den gjennomferte forvaltningsrevisjonen anbefaler Deloitte at
Bergen kommune vurderer & gjennomfore folgende tiltak:

1. Utbedre de elementene i styringssystemet hvor det er pdpekt mangler, med sarlig vekt
pa
a) Risikovurderinger
b) Sikkerhetsrevisjoner
¢) Avvikshandtering
d) Ledelsens gjennomgang

2. Serge for at systemeiere har tilstrekkelig opplaring og stetteverktoyer for 4 kunne
gjennomfore sine oppgaver.

3. Serge for at retningslinjer og rutiner pa informasjonssikkerhet er oppdatert og sikrer at
alle ansatte kjenner til hvor man finner rutinene.

4. Ved utarbeidelse av ny strategi for informasjonssikkerhet, fastsette krav til oppfelging
av og rapportering pd gjennomfering av tiltak, samt eventuell rullering av planer og
tiltak.

Kommunaldirekter for finans og eierskap gir folgende kommentarer til anbefalingene fra
Deloitte:

1. Utbedre elementer i styringssystemet hvor mangler er papekt

a. Risikovurderinger
Det er, siden forrige revisjon av informasjonssikkerhet 1 2009, innarbeidet konkrete krav til
risikovurderinger og informasjonssikkerhet i bade prosjekt- og forvaltningsprosesser innen
IKT-omradet. Risiko skal n& vare en integrert del av arbeidet med kravspesifisering, prosjekt
og systemforvaltning. Bevisstgjering og implementering er en del av det kontinuerlige
forbedringsarbeidet.

Véren 2014 ble det gjennomfort et risikostyringsprosjekt i regi av BFEE, hvor samtlige
byrddsavdelinger deltok. Gjennom prosjektet ble det tilrettelagt en metode og et verktoy for
risikovurderinger generelt, som skal gjennomferes 1 alle deler av kommunens virksomhet. Fra
2015 skal alle byradsavdelingene gjennomfere overordnede risikovurderinger av egne
ansvars- og myndighetsomrdder, som grunnlag for grundigere analyser pd fagomrader som
utmerker seg med hey risiko. Vurdering av risiko for informasjonssikkerhet skal vere en del
av dette arbeidet.

b. Sikkerhetsrevisjoner
Avdeling for informasjonssikkerhet i IKT Konsern er i ferd med & utarbeide plan og rutiner
for sikkerhetsrevisjoner. Avdelingen er bemannet opp med ett arsverk som for tiden har dette
som sin primare oppgave.

c. Avikshdandtering
Det er en prioritert oppgave & gjore systemet som er etablert for registrering og rapportering

av avvik pé informasjonssikkerhetsomrddet bedre kjent i organisasjonen. Registrering av
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informasjonssikkerhetsavvik er blant de tema som er tatt med i kommunens
internkontrollundersgkelse overfor ledere (fra 2015). I forbindelse med operasjonalisering av
byradssak 1401/14 Internkontroll i Bergen kommune. Overordnet rammeverk, vil det settes et
generelt forsterket sokelys pa registrering og oppfelging av avvik i hele kommunens
organisasjon.

d. Ledelsens gjennomgang
I tilknytning til arbeidet med ny strategi for informasjonssikkerhet vurderes det hvordan
ledelsens gjennomgang skal organiseres. Revisors anbefaling om at jevnlig (arlig)
ledelsesgjennomgang av sikkerhetsmaél og strategi ber fastsettes i en rutine, for & sikre
oppfyllelse av personopplysningsforskriften § 2-4, tas med i disse vurderingene.

2. Systemeiere
IKT Konsern utarbeider na et nytt styrende dokument, hvor blant annet systemeierrollen
defineres mer presist hva gjelder ansvar og oppgaver. Det skal legges storre vekt pa
opplering.

3. Retningslinjer og rutiner for informasjonssikkerhet
Ny handbok for informasjonssikkerhet er under utvikling og skal etter planen gjores
tilgjengelig ved innforing av ny intranettlesning som pagar. Det vil bli iverksatt et arbeid
knyttet til & formidle innhold og sikre forstaelse av innholdet i den nye handboken.

Kjennskap til kommunens retningslinjer for informasjonssikkerhet er blant spersmélene 1
kommunens internkontrollundersegkelse overfor ledere fra 2015. Det stilles spersmal om leder
kjenner til de interne retningslinjene i kommunen, og om retningslinjene er gjort kjent for
ansatte 1 resultatenheten. Nér svarene foreligger, vil nedvendige aktiviteter for & bedre
kjennskapen til retningslinjene iverksettes i samarbeid med byrddsavdelingene.

Slik det gar frem av overordnet rammeverk for internkontroll i Bergen kommune (byradssak
1401/14) ligger det til BFEEs konsernrolle et ansvar for & utvikle og holde ved like felles,
overordnede rutiner og systemer, samt myndighet til 4 etterse at felles overordnede rutiner og
systemer implementeres i hele kommunens virksomhet pa en tilfredsstillende mate. For &
sikre en praksis 1 henhold til regelverket vil det i lapet av 2015 legges planer for systematiske
etterkontroller pa informasjonssikkerhetsomradet.

4. Fastsette krav til oppfolging og rapportering pd gjennomforing av tiltak, og eventuell

rullering av planer og tiltak
Revisors anbefaling folges opp 1 arbeidet med ny informasjonssikkerhetsstrategi.

Med hilsen
Ingvild Kvilekval - saksbehandler
Ove Foldnes - kommunaldirektor

Dette dokumentet er godkjent elektronisk.
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