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Sammendrag

Deloitte har p& bakgrunn av bestilling fra kontrollutvalget i sak 51-13, gjennomfart en
forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne rapporten
omhandler internkontroll i Bergen brannvesen. Rapporten er basert pa revisjonsbesgk ved
virksomheten og dokumentasjon som virksomheten har lagt frem for revisjonen. Rapporten har veert
pa haring hos Byradsleders avdeling og hgringsuttalelsen er lagt ved rapporten.

Formalet med gjennomgangen av internkontrollen i brannvesenet er & undersgke i hvilken grad
enheten har etablert tilstrekkelige system og rutiner for & ivareta sentrale krav til interkontroll innen
falgende omrader:

e internkontrollsystem

e mal- og resultatstyring

e gkonomistyring

o offentlige anskaffelser

e helse, miljg og sikkerhet (HMS)
e informasjonssikkerhet

Brannvesenet er en organisasjon som er og har veert i en betydelig endringsprosess de siste arene. |
midten av 2013 ble det gjennomfgrt en starre omlegging av organisasjonen. | tillegg er brannvesenet i
ferd med & utarbeide en ny brannordning som skal vedtas av bystyret tidlig i 2015. Brannordningen
skal blant annet sikre at brannvesenet er organisert og dimensjonert slik at det kan ivareta lovpalagte
oppgaver. En viktig del av dette pAgaende endringsarbeidet har vaert & etablere bedre internkontroll
pa alle brannvesenets omrader. Den pagaende endringsprosessen har fart til at mange av de
forbedringsomradene som revisjonen har avdekket, allerede arbeides med av brannvesenet, og
brannvesenet er i gang med 3 iverksette tiltak pa flere av omradene som revisjonen har undersgkt.
Revisjonen har i disse tilfellene valgt a ikke foresla ytterligere tiltak utover a presisere at brannvesenet
ma gjennomfgre planlagte tiltak for & sikre at virksomheten har etablert tilfredsstillende internkontroll.

Undersgkelsen viser at Bergen brannvesen ikke har hatt et tilfredsstillende system for internkontroll.
Revisjonen mener det er positivt at det er startet et omfattende arbeid med & etablere et
internkontrollsystem som skal favne om hele virksomheten. Ledelsen har tydelig kommunisert at
internkontroll er en sentral del av virksomheten, og har satt i verk en rekke tiltak revisjonen mener vil
medvirke til et godt system for internkontroll. En viktig del av arbeidet med interkontroll er arbeidet
med etikk. Revisjonen papeker derfor at fokuset p&, og oppleering i, etikk ma omfatte alle ansatte og
ikke kun ledere og mellomledere. Revisjonen fremhever spesielt at brannvesenet har gjennomfgrt en
risikokartlegging (2013) med forslag til handlingsplan for alle de ulike avdelingene. Det fremgar av
matrisen hvilke arbeidsprosesser og arbeidsforhold som kan medfgre risiko, samt forslag til tiltak,
prioritet, status og ansvar. Revisjonen vil understreke viktigheten av at alle de planlagte tiltakene blir
satt i verk og at internkontrollen blir evaluert og fulgt opp av ledelsen, slik det er lagt opp til. Som nevnt
over, er det i revisjonsperioden utformet en ny brannordning som skal behandles i bystyret tidlig i
2015. Til grunn for brannordningen er det gjennomfart en rekke risikoanalyser som inngar som en
viktig del av internkontrollarbeidet. Revisjonen mener et det viktig at brannvesenet tydeliggjar sine
risikovurderinger og at disse oppdateres med jevne mellomrom. Fra 2010 ble det et krav om at alle
kommuner skal utarbeide en overordnet risiko- og sarbarhetsanalyse (ROS analyse) som skal legges
til grunn for beredskapsplanen til kommunen. Det har ikke veert utarbeidet en slik analyse for Bergen
kommune, men revisjonen har fatt opplyst at denne ROS analysen nd er ferdigstilt og skal oversendes
byradet fer den skal behandles i bystyret. ROS analysen inkluderer ogsa risikovurderinger knyttet til



fare for storbrann, og personell fra brannvesenet har deltatt i arbeidet med ROS analysen. Revisjonen
vil understreke at kommunen er palagt & gjennomfare bade en overordnet ROS analyse, og en
risikoanalyse som skal sikre at brannvesenet blir best mulig tilpasset de oppgaver det kan bli stilt
overfor. Revisjonen har ikke gjort en vurdering av ROS analysen eller forslaget til ny brannordningen
ettersom disse dokumentene ikke er endelig vedtatt.

Bergen brannvesen har ikke fullt ut benyttet Corporater som styringssystem slik Bergen kommune har
lagt opp til i sine retningslinjer. Virksomheten har i stedet utarbeidet et balansert malstyringssystem
(BMS) med overordnede strategiske mal der den enkelte avdeling har tilhgrende handlingsplaner med
mal, tiltak og ansvarlig. Etter revisjonens vurdering gir bade de strategiske malene og
handlingsplanene et godt grunnlag for styring og oppfelging av resultater i virksomheten. Det blir
rapportert tertialvis p& handlingsplanene fra avdelingene til ledelsen, og mal og handlingsplaner blir
aktivt fulgt opp. Nar det gjelder gkonomistyring har Bergen brannvesen levert et regnskap for 2013
som viser et positivt avvik pa 1,8 %. Pa parameteret «Samlet vurdering av den gkonomiske styringen»
i Corporater fikk Bergen brannvesen 5 av 6 mulige poeng for 2013. Revisjonen mener at
brannvesenet har utarbeidet en rekke system og rutiner for a falge opp gkonomien pa en god mate.
Revisjonen vil spesielt trekke frem rutinen for & sikre betryggende kontroll pa fakturaer under kr 5000
som nylig er utarbeidet. Samtidig viser gjennomgangen at brannvesenet ikke har giennomfart
systematiske og dokumenterte kartlegginger og vurderinger vedrgrende risiko for misligheter.
Revisjonen mener at brannvesenet har gjennomfart flere tiltak som kan motvirke korrupsjon og
misligheter. Revisjonen vil likevel understreke at det er viktig at det gjennomfgres systematiske og
dokumenterte kartlegginger og vurderinger vedrarende risiko for misligheter, for a sikre at iverksatte
rutiner og kontroller faktisk dekker vesentlige risikoer.

Bergen brannvesen er kjent med at anskaffelser ikke alltid har veert gjennomfgrt i samsvar med
regelverk for offentlige anskaffelser og Bergen kommune sine retningslinjer. Det er igangsatt en rekke
prosesser for & sikre at anskaffelsene fremover gjennomfares i samsvar med regelverk og rutiner, og
brannvesenet presiserer at forbedring av rutiner for offentlige anskaffelser er et felt enheten har brukt
betydelige ressurser pa den siste tiden. Dette innebeerer at det har blitt iverksatt nye rutiner og
kontroller etter at innkjgpene som inngar i revisjonens stikkprgver (fra innkjgp i perioden 2012-2013)
ble gjennomfart. Dette synliggjares ogsa i brannvesenets anskaffelsesstrategi. | anskaffelsesstrategi
for 2013-2016 fremgar det at det pr mai 2012 var ca. 78 % av anskaffelsen som ikke var gjort i
henhold til regelverket. Manglende etterlevelse av regelverket i perioden 2012-2013 bekreftes av
revisjonens stikkpravekontroll. Anskaffelsesstrategien er na revidert (desember 2014), og
malsettingen er at alle brannvesenets anskaffelser skal vaere i samsvar med regelverket innen 2016.
Undersgkelse viser ogsa at E-handel ikke blir benyttet pa alle omrader hvor det er mulig. Revisjonen
papeker at brannvesenet ma sikre at anskaffelser gjennomfgres i samsvar med regelverket og
kommunens retningslinjer, og at tiltakene ma gjennomfares sa snart som mulig.

Bergen brannvesen har etablert et overordnet system og tilhgrende rutiner som skal ivareta krav til
HMS i virksomheten. Det er fastsatt mal for HMS i virksomheten og det er utarbeidet en lokal HMS
handbok. Samtidig viser undersgkelsen at HMS handboken ikke har blitt jevnlig oppdatert.
Brannvesenet opplyser om at oppdatering av HMS handbok vil skje i forbindelse med innfgring av
styringssystemet CIM i 2015 (CIM er et styringssystem for sikkerhet og beredskap). Revisjonen mener
det er positivt at brannvesenet gjorde en starre risikokartlegging i 2013. Samtidig vil vi papeke at det
bar gjgres en arlig HMS gjennomgang i henhold til de punkt som brannvesenet viser til i sin HMS
handbok. Vernerundene er her viktige, men ikke ngdvendigvis tilstrekkelig grunnlag for en analyse av
risikoer. Revisjonen viser til Bergen kommune sine retningslinjer hvor det fremgar at det skal
utarbeides handlingsplaner for HMS basert pa arlig HMS gjennomgang. Brannvesenet har ikke
utarbeidet oppdatert handlingsplan for 2014. Handlingsplan fra mai 2013 er heller ikke ferdigstilt.
Brannvesenet opplyser at de fortsatt jobber med denne. Revisjonen mener det er viktig & utarbeide
arlige handlingsplaner hvor en bade oppdaterer planen med eventuell ny informasjon basert p& den
arlige kartleggingen, i tillegg til & ta med eventuelle tiltak som ikke er gjennomfart fra tidligere ar.
Revisjonen merker seg at svarprosenten pad medarbeiderundersgkelsen er pa 59,1 % og mener at det
er viktig at en setter i verk tiltak for & se om en kan fa enda flere til & delta i undersgkelsen. Dette vil gi



ledelsen et bedre grunnlag for & kunne sette i verk ngdvendige tiltak knyttet til arbeidsmiljg og
medarbeidertilfredshet.

Brannvesenet utarbeidet i 2010 et styringssystem for informasjonssikkerhet. Dette inneholder
sikkerhetspolicy, roller og ansvarsomrader, prinsipper for informasjonssikkerhet og styrende
dokumenter. Brannvesenet har gjiennomfart en kartlegging av alle informasjonstyper som behandles i
ulike IT systemer. Det er beskrevet hvilke sikkerhetstiltak som er gjennomfart for & sikre integritet,
konfidensialitet og tilgjengelighet. Revisjonen vil likevel understreke viktigheten av at det blir
gjennomfart risikovurderinger av IT systemene og informasjonen som lagres i disse systemene.
Brannvesenet bgr ogsa sikre at det er en tydelig avklaring av hvilke ansvar som ligger til brannvesenet
og hvilke ansvar som er flyttet over til IKT drift.



1. Innledning

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 51-13, 24.9.2013, gjennomfart
forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne rapporten
omhandler forvaltningsrevisjonen som er gjennomfgrt i Bergen brannvesen.

Formalet med gjennomgangen av internkontrollen i brannvesenet er a undersgke i hvilken grad
enheten har etablert tilstrekkelige system og rutiner for & ivareta sentrale krav til interkontroll innen
falgende omrader:

e internkontrollsystem

e mal- og resultatstyring

e gkonomistyring

o offentlige anskaffelser

e helse, miljg og sikkerhet (HMS)
e informasjonssikkerhet

1.1 Hvaer internkontroll?

Byradet skal ifalge kommuneloven § 20 nr. 2 sgrge for at «administrasjonen drives i samsvar med
lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende kontroll.»

Kommuneloven beskriver ikke neermere hva som menes med «betryggende kontroll», men i
Ot.prp.nr.70 (2002-2003) fremgar det at selv om kommuneradet etter kommuneloven ikke eksplisitt er
palagt & etablere internkontroll, ma ansvaret for slik kontroll regnes som en ngdvendig del av disse
organers ledelsesansvar. Det blir videre pekt pa at det er i samsvar med allment aksepterte
ledelsesprinsipper at en leder av en virksomhet etablerer rutiner og systemer som blant annet skal
bidra til & sikre at organisasjonen nar de mal som er satt, og at formuesforvaltningen er ordnet pa
forsvarlig mate.

Internkontroll defineres i videste forstand som en prosess, iverksatt og gjennomfart av virksomhetens
ledere og ansatte, med formal & sikre maloppnaelse pa falgende omrader:

- Malrettet og effektiv drift
- Palitelig ekstern rapportering
- Overholdelse av gjeldende lover og regelverk.

| en rapport fra Kommunal- og regionaldepartementet!, om internkontroll i kommunene, blir det pekt pa
at kommunene er komplekse virksomheter som er regulert av en rekke lover og forskrifter som bade
kan veere sektorovergripende, eller som definerer krav til internkontroll innenfor avgrensede omrader
av virksomheten. Kravene er delvis de samme som er rettet mot andre virksomheter/arbeidssteder, og
delvis er kravene spesifikke for kommuner og/eller kommunale oppgaver.

Eksempler pa krav til gjennomgaende internkontroll innen kommuneorganisasjonen er de krav som
finnes i arbeidsmiljgloven og forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(internkontrollforskriften), samt regelverket knyttet til informasjonssikkerhetsarbeid. | tillegg er god

1 Kommunal- og regionaldepartementet: Internkontroll i norske kommuner, status og utviklingsbehov. (2008)



internkontroll innenfor gkonomiomradet en forutsetning for & kunne oppfylle kravene til arbeid med
budsjett og gkonomi i samsvar med kommuneloven og forskrift om arsbudsjett (for kommuner og
fylkeskommuner).

Eksempler pa sektorspesifikke krav finnes i oppleeringsloven § 13-10, 2. ledd om forsvarlig system,
forskrift om internkontroll i helse- og sosialtjienesten og kvalitetsforskriften (som gjelder for heldggns
pleie- og omsorgtjenester). Det er ogsa spesifikke internkontrollkrav knyttet til brannvesenet i Brann-
og eksplosjonsvernloven (§ 8).

| rapporten «85 tilradingar for styrkt eigenkontroll i kommunanex»2 blir det pekt pa at det er viktig at
internkontrollen tilpasses den enkelte kommune, ettersom kommunene har ulik organisering, utvikling,
ansvarsdeling og kompetanse. Internkontrollforskriften peker ogsé pa at det er viktig at
internkontrollen i en virksomhet star i forhold til virksomhetens egenart og starrelse. | en kommentar til
paragrafen blir utformingen og omfanget av internkontrollen drgftet i lys av at en virksomhet ofte kan
veere omfattet av flere ulike internkontrollbestemmelser. Det gar frem at det for slike virksomheter
derfor er ngdvendig & ha en internkontroll som dekker flere ulike lov- og forskriftsverk, og at dette for
mange virksomheter vil kunne innebaere at man utarbeider et samlet system.

1.2 Metode

Undersgkelsen er giennomfart i samsvar med kravene som fremgar av RSK 001, standard for
forvaltningsrevisjon. Det er benyttet en kombinasjon av ulike metoder som er beskrevet under.

1.2.1 Utvalg av resultatenheter

Denne forvaltningsrevisjonen er en del av en stgrre undersgkelse som gjennomgar internkontroll i
resultatenheter i Bergen kommune. Det ble vinteren 2013 gjennomfart forvaltningsrevisjon av
internkontroll i fem resultatenheter, og vinteren 2014 ble det startet opp tilsvarende
forvaltningsrevisjoner i ytterligere tre enheter. | denne omgang har kontrollutvalget valgt ut fglgende
enheter:

e Kemneren
e Bergen Bolig og Byfornyelse KF (fra 1.1.2014 Etat for boligforvaltning)
e Bergen brannvesen

1.2.2 Oppstartmgte

Det er avholdt et oppstartmate med Bergen brannvesen. Formalet med oppstartmgtet var a fa innsikt i
organisasjonen, herunder ansvar, myndighet og sentrale styringsdokumenter.

1.2.3 Dokumentanalyse

Vi har gjennomgétt bade sentrale og lokale styringsdokumenter, retningslinjer og rutiner innenfor hvert
omrade som er undersgkt.

1.2.4 Revisjonsbesgk

Det er gjennomfart revisjonsbesgk ved resultatenheten. Ved revisjonsbesgk ble etterspurt
dokumentasjon gjort tilgjengelig for revisors gjennomgang enten p& papir eller elektronisk. | tillegg var
nakkelpersonell tilgjengelig for revisjonen. Pa revisjonsbesgket svarte ulike ngkkelpersoner i enheten
pa revisjonen sine spgrsmal knyttet til de ulike omradene.

2 Kommunal- og regionaldepartementet: 85 tilrddingar for styrkt eigenkontroll i kommunane. 2009.



1.2.5 Verifisering og hgring

Utkast av rapport med revisjonens observasjoner ble gjennomgatt pa et mgte med resultatenheten i
desember 2014 for & sikre at opplysningene som blir presentert er korrekte. Deretter ble rapporten
sendt pa hgring til Byradsleders avdeling. Hgringssvar er vedlagt rapporten.

1.3 Avgrensing

Gjennomgangen av internkontroll pa de ulike omradene er av en overordnet karakter. Det betyr at vi
ikke har gjennomfart en dyptgdende undersgkelse av hele omradet i alle avdelingene i enheten. Vi har
fokusert pa hvilke system, rutiner og praksis enheten har etablert innenfor noen utvalgte tema for hvert
omrade, og om disse samsvarer med prinsipper for god internkontroll, krav i regelverk og overordnede
retningslinjer i Bergen kommune. Informasjonen er basert pa mgte med enhetsleder og annet
ngkkelpersonell i enheten, samt gjennomgang av fremlagt dokumentasjon. Unntaket er innenfor
anskaffelser der vi har gjennomfgart stikkpraver. Utover dette har vi i undersgkelsen ikke testet hvorvidt
de rutiner og prosedyrer som foreligger, blir benyttet i praksis. Vi har ikke gjort en vurdering av om
kvaliteten pa tjienestene er i samsvar med krav fastsatt i regelverk pa omradet, utover det som faller
inn under krav til internkontrollen. Vi kan derfor ikke utelukke at det kan foreligge brudd pé regelverk
eller retningslinjer, som ikke blir avdekket i denne undersgkelsen.

Undersgkelsen gir innsikt i forbedringsmuligheter, risikoer og eventuelle brudd pa regelverk og
retningslinjer. Undersgkelsen kan ogsa bidra til & identifisere utfordringer pa tvers av resultatenheter
og byradsavdelinger.

1.4 Leserveiledning
1.4.1 Bruk av farger for & vurdere omradene

De ulike omradene som vurderes under hvert tema blir merket med en farge. Fargene er basert pa
skjgnnsmessige vurderinger av de enkelte omradene. Grunnlaget for var vurdering er den informasjon
som revisor er blitt forelagt gjennom revisjonsbesgket, dokumentasjonen og verifiseringen av
rapporten. Merkingen med farger er gjort for a tydeliggjare hvor de starste forbedringsomradene
knyttet til internkontroll er og pa hvilke omrader internkontrollen p& bakgrunn av fremlagt
dokumentasjon synes & fungere tilfredsstillende.

Forvaltningsrevisjonen har basert pa fremlagt dokumentasjon ikke avdekket svakheter ved
internkontrollen

e  Omradet mater de fleste aksepterte standarder
e  Vesentlige risikoer er handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket svakheter i den interne kontrollen:

e Omradet mater flere av de aksepterte standarder, men det finnes noen
forbedringsomrader

e Enkelte risikoer er ikke handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket vesentlige svakheter i den interne kontrollen:

. Omradet mgter noen av de aksepterte standarder, men det eksisterer noen vesentlige
mangler.
e Risikoer er ikke handtert pa en tilfredsstillende mate.

Forvaltningsrevisjonen har avdekket alvorlige svakheter i den interne kontrollen og/eller brudd
. pa regelverk og kommunale prosedyrer og rutiner:

o Omrédet mater ikke akseptert standard

e  Kritiske risikoer er ikke handtert pa en akseptabel méate
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1.4.2 Kapittelinndeling

Kapittel 2: Presenterer enheten som er revidert.
Kapittel 3 — 8: Tar for seg system og rutiner, samt etterlevelsen av sentrale krav, innenfor de enkelte
internkontrollomradene som undersgkes. Hvert av kapitlene inneholder revisjonskriterier,

observasjoner, vurderinger og forslag til tiltak.

Kapittel 9: Oppsummering av forslag til tiltak som fremgar av de ulike delkapitlene.
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2. Om Bergen brannvesen

Bergen brannvesen er Bergen kommunes brann- og redningsetat og regnes som en resultatenhet
under Byradsleders avdeling. Brannvesenet yter tjenester knyttet til forebygging av og beredskap mot
branner og ulykker. | tillegg driver Bergen brannvesen 110-alarmsentralen for 28 kommuner i
Hordaland og to kommuner i Sogn og Fjordane. Etaten har pr. 31.12.2012 285 ansatte.

BRANNSJEF

LEDERSTOTTE OG
TEKNISKE TJENESTER

VARABRANNSJEF HR = GKONOMI
TEKNISKE TJIENESTER

IUA BERGEN REGION ES=S INFORMASJON
Brannforebyggende . : __Alarmsentral brann
avdeling Operstiv avdeling Hordaland

Kilde: Arsmelding 2013

Brannvesenet ledes av brannsjef. Brannvesenets stgttefunksjoner er tekniske tjenester, HR og
gkonomi. Disse interne tjenestene har siden 1. mars 2012 vaert samlet i stabsavdelingen «Lederstgtte
og tekniske tjenester» (LTT). Informasjonsarbeidet er organisert som en egen enhet. Brannvesenet
har ogsa ansvar for IUA region Bergen (interkommunalt utvalg mot akutt forurensning) som omfatter
23 kommuner i Hordaland og tre kommuner i Sogn og Fjordane. Formalet med samarbeidet er &
ivareta deltakerkommunenes lovfestede plikt til & ha en interkommunal beredskap mot akutt
forurensning.

Virksomheten er organisert med tre avdelinger — brannforebyggende avdeling, operativ avdeling og
alarmsentral brann Hordaland. Brannforebyggende avdeling er delt inn i falgende seksjoner:

- Seksjon for analyse

- Seksjon for boligbrannsikkerhet

- Seksjon seerskilte brannobjekter

- Seksjon brannforebyggende informasjon

Brannstasjonene og utrykningsmannskapet ligger inn under Operativ avdeling. Utrykningsstyrken
bestar av fire brigader med brigadeledere, brannmestre og mannskaper. Bergen kommune har 6
brannstasjoner. Avdelingen har i tillegg etablerte fagomrader for viktige brann- og redningstjenester.
Seksjon fag og kompetanse skal sgrge for kompetansetilfgring, samt administrere intern og ekstern
kursvirksomhet.

Alarmsentralen (110) utfgrer utalarmering av brannvesen for 30 tilknyttede kommuner og med til
sammen 58 brannstasjoner.
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3. Internkontrollsystem

3.1 Innledning

Internkontroll kan som nevnt i innledningskapittelet bade veere sektorovergripende og sektorspesifikk.

| dette kapittelet vil fokuset vaere pa om resultatenheten har etablert et overordnet system som ivaretar
krav til styrings- og kontrollmiljg, risikokartlegging og -vurdering, kontrollaktiviteter, informasjon og
kommunikasjon, samt oppfalging og evaluering. | tillegg har vi plukket ut noen sentrale krav spesifikt
knytte til brannvesenets virksomhet.

3.2 Revisjonskriterier

3.2.1 Lov og forskrift

Det fremgar av kommuneloven3 § 20 (2) at kommuneradet «skal sarge for at administrasjonen drives i
samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende
kontroll.»

| Ot.prp.nr.70 (2002-2003) fremgar det at selv om kommuneradet etter kommuneloven ikke eksplisitt
er palagt & etablere internkontroll, ma ansvaret for slik kontroll regnes som en ngdvendig del av disse
organers ledelsesansvar. Det blir videre pekt pa at det er i samsvar med allment aksepterte
ledelsesprinsipper at en leder av en virksomhet etablerer rutiner og systemer som blant annet skal
bidra til & sikre at organisasjonen nar de mal som er satt, og at formuesforvaltningen er ordnet pa
forsvarlig mate.

Videre gar det frem at internkontroll i videste forstand defineres som en prosess, iverksatt og
gjennomfart av virksomhetens ledere og ansatte, med formal a sikre méloppnaelse pa falgende
omrader:

- Malrettet og effektiv drift
- Palitelig ekstern rapportering
- Overholdelse av gjeldende lover og regelverk.

| Bergen kommune har resultatenhetslederne fatt delegert vide fullmakter og et selvstendig
gkonomiansvar, herunder ansvar for drift av tienestene, ansvar for kvalitet pa tjenestene og
arbeidsgiveransvar i forhold til medarbeiderne.* En viktig del av internkontrollen ma derfor utgves pa
resultatenhetsniva.

3.2.2 Spesifikke krav til internkontroll i brannvesenet

| falge Sivilbeskyttelsesloven § 14 plikter kommunen & kartlegge hvilke ugnskede hendelser som kan
inntreffe i kommunen, vurdere sannsynligheten for at disse hendelsene inntreffer og hvordan de i sa
fall kan pavirke kommunen. Resultatet av dette arbeidet skal vurderes og sammenstilles i en helhetlig
risiko- og sarbarhetsanalyse. Risiko for brann kan veere ett omrade som inkluderes i en slik analyse.

3 Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner (kommuneloven). LOV-1992-09-25-107.
4 https://www.bergen.kommune.no/politikk/slik-styres-bergen/7006/article-79692
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Brannvesenet er underlagt flere lov- og regelverk. Nar det gjelder internkontroll er det spesielt Brann-
og eksplosjonsvernloven som legger faringer for brannvesenet. Brannvesenets oppgaver blir
beskrevet i § 11. Brannvesenet skal:

¢ Gjennomfare informasjons og motivasjonstiltak i kommunene om fare for brann m.m.

e Gjennomfagre brannforebyggende tilsyn

e Gjennomfare ulykkesforebyggende arbeid

e Veere en innsatsstyrke ved brann

e Gjennomfgre feiing og tilsyn

Det fremgar av § 8 at virksomheter skal ha tilstrekkelig internkontroll til & sikre at krav i denne loven
overholdes. | kap. 3 blir etablering og drift av brannvesen behandlet.

| § 9 gér det frem at
e Kommunen skal sgrge for etablering og drift av et brannvesen som kan ivareta forebyggende
og beredskapsmessige oppgaver etter loven pa en sikker mate
e Kommunen skal gjennomfare en risiko- og sarbarhetsanalyse slik at brannvesenet blir best
mulig tilpasset de oppgaver det kan bli stilt overfor
e Leder av brannvernet og gvrig personell skal ha tilstrekkelig med kvalifikasjoner

| 8 10 blir det presisert at kommunen skal dokumentere at plikten etter § 9 er oppfylt. | forskrift om
organisering og dimensjonering av brannvesenet blir det stilt spesifikke krav til hvordan brannvesenet
skal bemannes og organiseres. Kommunen skal dokumentere at denne forskrift oppfylles. Blant annet
stilles det krav til at Brannvesenet skal ledes av kvalifisert person i hel stilling og at brannvesenet skal
organiseres med en forebyggende avdeling og en beredskapsavdeling. Hver avdeling skal ledes av en
person i hel stilling.

Ogsa forskrift om brannforebyggende tiltak og tilsyn stiller en rekke krav til brannvesenet.

Kommunen skal blant annet sgrge for at:

o Tilstrekkelig del av brannvesenets samlede ressurser disponeres til forebyggende og
kontrollerende arbeid.

o Det foreligger ajourfarte fortegnelse over saerskilte brannobjekter og fyringsanlegg

e Det foretas feiing av fyringskanaler ved behov og minst hvert 4 ar.

e Det etter behov og minst hvert 4 ar fgres tilsyn med at fyringsanlegget for oppvarming av rom
og bygninger fungerer som forutsatt og ikke forarsaker brann eller annen skade.

e Brannvesenet gjennomfgrer motivasjons- og informasjonstiltak om faren for, og ved brann, om
forebyggende brannverntiltak og opptreden i tilfelle brann

3.2.3 Rammeverk for internkontroll

Flere rammeverk gir retningslinjer for hvordan et overordnet internkontrollsystem kan utarbeides. Et av
de mest brukte rammeverkene for internkontroll er COSO-modellen, som sist ble oppdatert i 2013.5
Hovedelementene i COSO-modellen bestar av elementer som er felles for flere ulike rammeverk for
internkontroll, og sentrale elementer er:

e  Styrings- og kontrolimiljg

o Risikokartlegging og -vurdering
e Kontrollaktiviteter

e Kommunikasjon og informasjon
e Ledelsens oppfoalging

5COSO: Internal Control — Integrated Framework (2013).
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Komponentene er gjensidig avhengige av hverandre, og likeverdige deler av et internkontrollsystem.
COSO-modellen kan illustreres slik:

Figur 1: lllustrasjon av COSO-modellen

Ledelsens
oppfelging

Kontroll-
aktiviteter

Kontroll-
milje

Kontrollmiljget er grunnmuren i internkontrollsystemet, og bestar av medarbeidernes holdninger,
etiske verdier og kompetanse. Kontrollmiljget blir pavirket av hvordan virksomheten er organisert,
hvilken ledelsesfilosofi som gjelder og hvordan lederskapet blir praktisert.

Videre skal risikokartlegginger og -vurderinger sikre at de arbeidsprosessene som har hgyest
sannsynlighet for, og konsekvens av, svikt, feil eller mangler blir identifisert. Det er viktig at sentrale
mal, arbeidsprosesser og oppgaver er tydelig definert, som et utgangspunkt for risikovurderingene.
Videre er det er et mal at ledelsen, basert pa identifiserte risikoer, skal sette i verk malrettede
risikoreduserende tiltak der det er behov for det.

Kontrollaktivitetene er de tiltakene som blir iverksatt for & sikre etterlevelse av regelverk, retningslinjer
og krav til ienesteutferelse, for & handtere risiko avdekket i risikovurderingen, og for a bidra til at
system og rutiner fungerer som forutsatt.

For & oppna god internkontroll er det ifglge COSO-modellen ogsa viktig med effektiv og tidsriktig
informasjon og kommunikasjon, bade horisontalt og vertikalt i organisasjonen. Dette er ngdvendig for
at den enkelte skal kunne utfgre det ansvaret de er tildelt.

For & sikre gjennomfaring av handlinger eller endringer som er ngdvendige for & oppna god
internkontroll, er ogsa ledelsens oppfalging viktig. Dette kan gjeres gjennom lgpende oppfalging, eller

gjennom sporadiske evalueringer. Avdekkede avvik i internkontrollen skal falges opp med
korrigerende tiltak.

De ulike elementene er oppsummert i tabellen under:
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Tabell 1: Oppsummering av sentrale elementer i COSO-modellen

COSO Omrade Beskrivelse Praktiske eksempler
- Fundamentet for god internkontroll. *  Retningslinjer, organisering, ansvars- og
Kontrollmiljg Ledelsens holdning, adferd og myndighetsfordeling
definerte retningslinjer er e  Ressurser og kompetanse
utgangspunktet for god internkontroll. e  Samhandling

Fastsette mal

Identifisere risiko

Vurdere og prioritere risiko
Handtere risiko

o ] Risikovurdering foretas pa bade
Risikovurdering overordnet og detaljert plan.
Konkrete handlinger iverksettes for &
mgte risikoen.

Kontrollaktiviteter etableres for &
sikre at retningslinjer, regelverk og
andre krav etterleves i praksis.
Etableres for & redusere risiko og
unnga ugnsket adferd.

. Retningslinjer, prosedyrer og rutiner

e  Ngkkelkontroller, detaljerte kontrollaktiviteter som
mgter identifisert risiko

e  Systemstgtte og IT-kontroller

Kontrollaktiviteter

Informasjon og Det ma legges til rette for effektiv ¢ Rapportering oppover
kommunikasjon kommunikasjon, informasjonsdeling e  Kommunikasjon nedover / oppover / til siden
og rapportering e  |T-systemstatte for effektiv kommunikasjonsflyt
Oppfelging Ledelsen m4 etablere mekanismer ¢ Lepende oppfalging
for a folge opp at internkontrollen e Evalueringer
fungerer e  Korrigerende tiltak ved avvik

Det er ikke et krav at internkontrollsystemet i kommunen skal veere basert pa COSO-modellen, men
modellen representerer et sett med hovedelementer som bgr innga i en overordnet vurdering av
internkontroll. Det er ogsa viktig at internkontrollen tilpasses virksomhetens stgrrelse, egenart,
aktiviteter og risikoforhold. | dette prosjektet er modellen benyttet som et retningsgivende rammeverk
for god internkontroll.

3.2.4 Kommunale vedtak og retningslinjer

Bergen kommune har ikke gitt spesifikke fgringer for utarbeidelse av internkontrollsystem i
resultatenhetene utover det som fremkommer av lovkrav, og det har frem til 2014 ikke veert gitt
spesifikke fgringer for gjennomfgring av risikovurderinger. Revisjonen er gjort kjent med at Bergen
kommune er i gang med et arbeid knyttet til innfaring av et system for overordnet risikostyring.

Bergen kommunes etiske standard® legger vekt pa at «redelighet, aerlighet og &penhet skal
kiennetegne virksomheten». Det blir presisert at alle i kommunen plikter & overholde lover, forskrifter,
avtaler og reglementer som gjelder for kommunens virksomhet.

Av kommunens etiske standard gar det videre frem at «God etisk standard krever en jevnlig prosess
der apen kommunikasjon og refleksjon rundt dilemmaer blir ivaretatt. Den enkelte avdeling, med sitt
seerpreg og sine spesielle utfordringer, ma skape mgteplasser og prosesser for a fa til en dpen
diskusjon og refleksjon.» Under overskriften «Etikk» p& HR-nett gar det frem at «Etisk refleksjon
krever en arena der man setter av tid til & ta opp etiske dilemma eller setter sgkelys pa etikk i den

& Bergen kommune: Etisk standard for Bergen kommune. Vedtatt av Bergen bystyre — sak 142-08
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handlingspraksis enheten har. For eksempel kan man bruke personalmgater, fagmegter eller andre
mateplasser til & sette etikk pa dagsorden.» Videre gar det frem at det er tilbud om kurs i etikk og
varsling for alle resultatenhetsledere i kommunen.

3.3 Oppsummering

Bergen brannvesen har tidligere ikke hatt et tilfredsstillende system for internkontroll. Revisjonen
mener derfor det er positivt at det er startet et omfattende arbeid med & etablere et
internkontrollsystem som skal favhe om hele virksomheten. Ledelsen har tydelig kommunisert at
internkontroll er en sentral del av virksomheten, og har satt i verk en rekke tiltak revisjonen mener vil
medvirke til et godt system for internkontroll. Revisjonen papeker samtidig at fokuset pa, og opplaering
i, etikk ma omfatte alle ansatte og ikke kun ledere og mellomledere. Revisjonen vil spesielt fremheve
at brannvesenet har gjennomfgrt (2013) en risikokartlegging med forslag til handlingsplan for alle de
ulike avdelingene. Det fremgar av matrisen som brannvesenet har utarbeidet hvilke arbeidsprosesser
og arbeidsforhold som kan medfgre risiko, samt forslag til tiltak, prioritet, status og ansvar. Revisjonen
vil understreke viktigheten av at alle de planlagte tiltakene blir satt i verk og at internkontrollen blir
evaluert og fulgt opp av ledelsen slik det er lagt opp til. Dette gjelder spesielt systematisk overvaking
og forbedring av internkontrollen.

| revisjonsperioden har brannvesenet ogsa arbeidet med & utforme en ny brannordning.
Brannordningen skal sikre og dokumentere at brannvesenet er organisert og dimensjonert slik at det
kan ivareta lovpalagte oppgaver. Til grunn for brannordningen er det gjennomfgart en rekke analyser
som inngar som en viktig del av internkontrollarbeidet og som ligger til grunn for organisering og
dimensjonering av brannvesenet. Det har ikke veert utarbeidet en overordnet ROS analyse for Bergen
kommune, men revisjonen har fatt opplyst at denne ROS analysen nd er ferdigstilt og skal oversendes
byradet far den skal behandles i bystyret. ROS analysen omfatter ogsa risikovurderinger knyttet til fare
for storbrann og personell fra brannvesenet har deltatt i arbeidet med ROS analysen. Revisjonen vil
understreke at kommunen er palagt & gijennomfgre bade en overordnet ROS analyse for hele
kommunen (jf. Sivilbeskyttelsesloven § 14) og en ROS analyse som skal sikre at brannvesenet blir
best mulig tilpasset de oppgaver det kan bli stilt overfor (jf. Brann- og eksplosjonsvernloven § 9).

3.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Tiltak Risiko

Ledelsen i brannvesenet har de siste
arene hatt fokus pa behovet for &
etablere et nytt og bedre system for
internkontroll og balansert malstyring.
Det har veert iverksatt en rekke

prosesser i 2013 og 2014 for & Undersgkelsen viser at ledelsen

involvere bade de ulike avdelinger og har tatt tak i utfordringer knyttet til
Ledelsens tillitsvalgte/verneombud for eksempel internkontrollomréadet. Basert pa
fokus/tonen pa gjennom strategisamlinger. Ledelsen de opplysninger revisjonen har Ikke aktuelt
toppen gir gijennom disse prosessene og mottatt, er det ikke identifisert

gjennom de dokumentene som er spesielle utfordringer pa dette

utarbeidet, tydelig uttrykk for at omradet.

brannvesenet skal ha fokus pa
internkontroll gjennom bygging av
HMS og K system. Det gar tydelig
frem at dette arbeidet er et
lederansvar pa alle niva.
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Tema

Informasjon og
kommunikasjon

Observasjoner

Brannvesenet har et eget intranett
som benyttes for & formidle
informasjon til de ansatte. Det

giennomfgres allmgter for alle ansatte

2 ganger per ar.

Ledergruppen i Brannvesenet har
ukentlige mgter. Frekvensen nar det

gjelder mgter i de ulike avdelingene er
tilpasset den enkelte avdelings behov,
og ut fra de arbeidstidsordninger som

er gjeldende (skiftarbeid vs.

dagansatte). Ved brannforebyggende
avdeling hvor alle er ansatt p& dagtid

gjennomfgres det ukentlige mgter,
mens det ved 110 sentralen og
operativ avdeling tas hensyn til
skiftordninger nar mgter berammes.

LTT gjennomfarer avdelingsmate hver

14. dag.

Det fares referater fra ledermater og
avdelingsmgter. Informasjon som
gjelder alle ansatte distribueres og

gjores kjent via intranett. Videre er det

etablert faste kontaktpunkter mellom
de ansattes representanter og
administrasjonen som skal sikre god
informasjonsflyt i organisasjonen.

Vurderinger

Basert pa de opplysninger
revisjonen har mottatt, er det ikke
identifisert spesielle utfordringer
pa dette omradet.

Tiltak

Ikke aktuelt

Risiko

Hvordan enheten
jobber med etikk

| mai 2013 ble det avholdt en samling

for 70 ledere og mellomledere i
Bergen brannvesen hvor det ble satt
fokus pa etikk og Bergen kommunes

etiske retningslinjer. Nyansatte ledere

far en gjennomgang av Bergen
kommunes regelverk og innfgring i
etiske retningslinjer, herunder etisk
sgkesirkel.

Revisjonen mener det er positivt at
det er gjennomfert ulike tiltak for &
fa fokus pa etikk blant lederne.
Revisjonen mener samtidig at det
ma settes i verk tiltak for & sikre at
alle ansatte i virksomheten er kjent
med de etiske retningslinjene og
deltar i etiske refleksjoner.

Sikre at alle
ansatte med
jevne
mellomrom far
en innfaring i
etiske
retningslinjer
og etisk
refleksjon
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Tema

Overordnet
organisering av
internkontrollen

Observasjoner

Det er startet et arbeid med & etablere
et overordnet system for internkontroll
der en far samlet viktige styrende
dokument, rutiner, prosedyrer og
relevant regelverk. Dette samles i en
overordnet rutinebok som kalles
«Balansert malstyring 2013 -»

Brannvesenet har ogsa etablert en
Administrativ Manual for HMS &K.

Falgende systematikk er etablert for
dokumentene som skal inngd i
styringssystemet:

AM — adm manual

OM — operativ manual

PR — prosedyre

SK - skjema

RA — rapport

De overordnede strukturene er
utarbeidet, men det gjenstar &
ferdigstille alle de enkeltvise
dokumentene. Systemet skulle
ferdigstilles og rulles ut i
organisasjonen i 2014.

Det fremgar av undersgkelsen at
internkontrollelementene tidligere i
liten grad var systematisert og samlet.
Arbeidet med internkontrollhandboken
er et forsgk pa & samle malstyrings-
og internkontrollarbeidet pa en
oversiktlig mate.

I tillegg til internkontrollhandboken
som er under utarbeidelse, benytter
Brannvesenet noen sentrale IT verktgy
som GAT SOFT (bemanning) og KOM
TEK (feiing og tilsyn) som sentrale
styringssystem som ogsa ivaretar
overordnet internkontroll mht
bemanning, kompetanse, fraveer og
gjennomfgring av lovpalagte oppgaver
som tilsyn og feiing.

Revisjonen har fatt en gjennomgang
av flere av disse systemene for a vise
hvordan brannvesenet arbeider for &
sikre at de ivaretar lovpalagte krav
knyttet blant annet til brann og
eksplosjonsvernloven, forskrift om
organisering og dimensjonering og
forskrift om brannforebyggende tiltak
og tilsyn.

Revisjonen har merket seg at et
gjennomfgrt tilsyn av DSB fra 2012 av
forebyggende arbeid konkluderte med
at brannvesenet ikke hadde
tilstrekkelig internkontroll. | sitt svar til
DSB viser brannvesenet til at dette
skal rettes opp ved & etablere et
helhetlig system for internkontroll
innen 2014.

Ved arsskifte skal CIM overta for
Cresendo som har veert dagens
dokumentstyringssystem. Systemet
skal implementeres i lgpet av 2015 og
alle dokument skal i lgpet av aret
legges inn her. Dokumentasjon knyttet
til HMS vil prioriteres.

Alle dokumentene skal
revideres/bygges opp ihht ISO 9000
som en del av forbedringsarbeidet.

Vurderinger

Revisjonen mener det er viktig &
etablere en overordnet og
oversiktlig organisering av
internkontrollen for & sikre at alle
er kjent med gjeldende styrende
dokument, regelverk, system og
rutiner. Revisjonen mener det er
positivt at virksomheten er i gang
med & systematisere dette
arbeidet bedre enn det har veert
gjort tidligere.

Tiltak

Ferdigstille det
pabegynte
arbeidet med
4 etablere et
overordnet
internkontroll-
system.

Risiko
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Tema

Oversikt over

Observasjoner

| dokumentet «Balansert malstyring»
blir sentrale rammebetingelser i form
av regelverk, forarbeid, sentrale
faringer, kommunale vedtak og

Vurderinger

Undersgkelsen viser at
Brannvesenet er i ferd med a
utvikle en systematisk oversikt
over regelverk, retningslinjer og
rutiner for virksomheten som en

Tiltak

Ferdigstille det

regelverk, bestemmelser listet opp med link til del av det overordnede abegynte
retningslinjer og  gokymentene. Etatsin?grne vedtak og m}ernk_o_ntroll_zrbeldﬁt. Det gjenstar grbeig)elzt med
rutiner som styrende dokumenter er ogsa listet ?a(;_ev?j”on(sjtlttspurg t%t ?bl t & etablere et
gjelder for opp med linker. Videre fremgar detat o o'950 gée € gr 'c?l g an overordnet
virksomheten, det skal utarbeides en rekke angelt_ ve Ut.?rklf' e de | internkontroll-
samt system for g5 menter som skal innga i avde |SgsspeS|R| € manualene og gy stem med
asikre at disse styringssystemet. Disse dokumentene srose yrene. e\_/lijoneﬂ MENEr  tilhgrende
er oppdaterte er ikke ferdigstilt og det pagér et eter po§|t°|vt attwr St(.’m etdentterl manualer og
arbeid med & utvikle og oppdatere g?t?gi dngfbee:jfgser?rr?g;tsﬁ:' v:er? prosedyrer
disse dokumentene i de ulike L - A m.m.
avdelingene. gjort tidligere. Revnspn_en_ vil
understreke at det er viktig at det
etableres systemer for jevnlig
oppdatering av etablerte
styringsdokumenter og prosedyrer.
BMS og HMS&K gjennomgas pa alle
ledermgter i Bergen brannvesen.
Dette har ogsa veert sentrale tema pa
alle allmgter som har veert gjennomfart
ved arets slutt i 2013 og pa varen
System for at 2014. Videre orienteres det om status
ansatte er kjent o4 ytyikling innenfor BMS og HMS&K ~ Basert p& de opplysninger
med regelverk, til BRAMU. Revisjonen far opplyst at revisjonen har mottatt, er det ikke
samt system 0g e avdelinger jobber etter egne identifisert spesielle utfordringer Ikke aktuelt
retningslinjer handlingsplaner som understatter p& dette omradet.
som gjelder for etatens strategiske mal.
enhetens Avdelingsledere og seksjonsledere
virksomhet informerer sine medarbeidere om
status og prestasjoner i relevante
mgtefora. Videre oppdateres
intranettet med relevant sgkbar
informasjon.
Det er etablert en tydelig
organisasjonsstruktur.
Det er etablert klare faringer for krav il
rapportering for hver avdeling i forhold
. til maloppnaelse og avdelingenes .
tEt(?leJIIie”anr?ss\;rs handlingsplaner. Revisjonen mener at Vturr(:)erg a
oyg m)?ndighets- Brannvesenet har utarbeidet fullmakts- ~ Stillingsbeskrivelser og IL;gerz\l/tgler
fordeling og oversikter som viser hvilke fullmakter lederavtaler kan veere gode samt sikre at
rapporterings- den enkelte har innenfor ulike verktgy for a tydeliggjere stillings-
linjer omrader. forventinger til den enkelte ansatte beskrivelsene

Det er ikke utarbeidet oppdaterte

stillingsbeskrivelser eller lederavtaler.

Det gar frem av mélekort for
brannvesenet med rapportering 1
tertial 2014 at stillingsbeskrivelser
skulle revideres samlet i 2014.

og leder.

er oppdaterte.
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Tema Observasjoner

Virksomheten har utarbeidet et forslag
til strategisk kompetanseplan for
2013—2016. Kompetanseplanen gir
en rekke faringer for hvordan
brannvesenet skal ivareta strategisk
kompetanse, rekruttere og utvikle
kompetansen i virksomheten. Planen
er pa revisjonstidspunktet ikke
ferdigstilt og fullt ut operasjonalisert i
for eksempel mal, tiltak og frister.

Virksomheten har utarbeidet en
kompetansematrise som viser hvilken
kompetanse som trengs for & fylle
ulike funksjoner/oppgaver.

Virksomheten benytter GAT SOFT for
bemanningsplanlegging og for & ha
kontroll p& at de har riktig personell pa
jobb til enhver tid. | tillegg kan de ved
Fokus p& &sikre  hjelp av systemet sikre at de ansatte

ngdvendig har gjennomfgrt krav til oppleering i

bemanning og form av gvelser. Det er noen

kompetanse i absolutte krav til gvelser i regelverket,

organisasjonen i tillegg er virksomheten i ferd med &
utarbeide interne krav til gvelser og
hyppighet for dette.

Revisjonen far opplyst at GAT SOFT
ogsa inneholder en kompetansemodul
som per desember 2013 ikke var tatt
fullt i bruk. Denne modulen vil gjgre
det mulig & f& automatisk varsel om
man tildeler en oppgave til en person
som ikke har fullfgrt ngdvendige
kurs/gvelser pa dette omrédet.

Revisjonen far opplyst at virksomheten
generelt ikke har utfordringer knyttet til
rekruttering til stillinger, men at de star
overfor et generasjonsskifte nar det
gjelder personellet. Brannvesenet
opplyser at de oppfyller krav til
bemanning og kompetanse som
fremgar av dimensjoneringsforskriften.

Vurderinger

Revisjonen mener at
Brannvesenet i forslag til
strategisk kompetanseplan har
utarbeidet en rekke gode tiltak og
planer for hvordan virksomheten
kan sikre ngdvendig kompetanse i
virksomheten. Revisjonen vil
understreke at det er viktig &
ferdigstille kompetanseplanen og
falge opp tiltakene som er
beskrevet.

Tiltak

Ikke aktuelt

Risiko
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Observasjoner Vurderinger Tiltak Risiko

Brannvesenet opprettet i 2013 en

analyseseksjon. Seksjonen har ansvar .
for lokal brannstatistikk, analyse av

statistikken og bruk av de

hendelsesbaserte erfaringene for

leering i organisasjonen. Analysene er

viktig for & sikre en risikobasert

tilngerming til det brannforebyggende

arbeidet.

Brannvesenet har etablert en rekke
strategiske mal, hvor «risikobasert
tilngerming» er ett av de strategiske

Kartlegging og mélene som hver avdeling skal sette i

\/_urger(lfng av verk mal og tiltak i forhold til. Dette

risiko (for skal medbvirke il & rette brannvesenets  gasert pa de opplysninger

virksomheten), ressursbruk mot de hendelser og revisjonr:en har ?npo)t/tatt gr det ikke

samt system for  omréader som har sterst identifisert spesielle uffordringer lkke aktuelt
& handtere risikopotensial. pé dette omréadet.

identifiserte

isi Brannvesenet har 3 giennomfar
risikoer annvesenet har ogsa gjennomfert

(2013) en risikokartlegging med
forslag til handlingsplan for alle de
ulike avdelingene. Det fremgar av
matrisen hvilke arbeidsprosesser og
arbeidsforhold som kan medfare
risiko, samt forslag til tiltak, prioritet,
status og ansvar.

Personalpolitisk handlingsplan er i ferd
med 4 ferdigstilles. Det er gjennomfart
SWOT analyser i alle avdelinger og
det skal utarbeides handlingsplaner for
alle avdelinger.
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Tema Observasjoner

| HMS&K handboken fremgar det at
alle ansatte er pliktig til & rapportere og
registrere avvik og ugnskede
hendelser. Avvik skal registreres,
behandles og lukkes i etatens
awvvikssystem Crescendo. Ved
registrering skal en velge den kategori
som passer for situasjonen som har
oppstatt:

- Registering av avvik

- Registrering av ulykker,
personskade, nestenuhell m.m.

Arbeidsleder er ansvarlig for at
korrigerende tiltak blir gjennomfart,
iverksatt og fulgt opp. Om avviket ikke
kan Igses lokalt skal det sendes videre
til neermeste overordnet.

Avdelingsleder er ansvarlig for at alle
registrerte hendelser rapporteres ihht.
gjeldende prosedyre.

Avwvik kan ikke lukkes far evaluering av
korrigerende tiltak er ivaretatt.

Det fremgar at det for 2013 var
registrert 180 avvik pr desember.
Revisjonen far opplyst at
avvikssystemet er i bruk og at ansatte
er vant til & benytte systemet. Samtidig
vises det til at enkelte avdelinger har
for f& avviksmeldinger (for eksempel
forebyggende avdeling).

Rapporterte avvik vil veere grunnlag for
analyser av HMS&K arbeidet og
behandles pd BRAMU, brannsjefens
ukentlige ledermgter og
avdelingsmgtene med
seksjonslederne.

Crescendo systemet som benyttes for
avviksregistrering erstattes nd med et
nytt system. Det arbeides per
desember 2014 med a flytte over
dokumentasjon til dette systemet.

System for &
melde fra om
avdekkede avvik
og risikoer

Vurderinger Tiltak

Revisjonen mener det er positivt at
avvikssystemet er aktivt i bruk og
vil understreke viktigheten av at
arbeidet med & sikre at avvik
meldes fortsetter ved innfgring av
nytt system.

Ikke aktuelt

Risiko

Det fremgar av HMS&K handboken at
det skal gijennomfgres revisjoner av
internkontrollarbeidet. Videre at
brannsjefen skal ha ansvar for en arlig
ledelsens gjennomgang av status for
HMS&K. Formalet med ledelsens
gjennomgang er at ledergruppen skal
fa presentert status for HMS&K
systemet og vurdere om systemet
fungerer etter hensikten og om
HMS&K malsettingen er nadd. Det
skal blant annet gas igjennom
gjennomfgrte revisjoner, vurdering av
samlede avvik og iverksatte tiltak.

Revisjonen far opplyst at ledelsens
gjennomgang for 2014 var planlagt til
desember 2014. Den skulle
gjennomfgres etter systematikken fra
ISO 9001.

Det blir opplyst at det ikke har veert
utfart en helhetlig revisjon av
internkontrollsystemet frem til i dag,
men enkeltprosedyrer revideres
fortlapende og etter behov. Som nevnt
over overvakes alle registreringer,
awvik og risiko for ugnskede hendelser
(RUH). Revisjonen far opplyst at tiltak
og oppfalging iverksettes gjennom
etatens kontinuerlige
forbedringsarbeid.

Systematisk
overvaking og
oppfelging av
internkontrollen

Revisjonen mener det er positivt at

det er utarbeidet en plan for en

helhetlig revisjon av

internkontrollen og gjennomfering ~ Sette i verk
av ledelsens gjennomgang. planlagte tiltak
Revisjonen vil understreke at det for

er viktig at disse tiltakene blir systematisk
iverksatt for & sikre at oppfalging av
internkontrollen fungerer som intern-
forutsatt. kontrollen
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Tema Observasjoner

Det har ikke veert utarbeidet en
overordnet ROS analyse for
Bergen kommune, men revisjonen
har fatt opplyst at denne ROS
analysen na er ferdigstilt og skal
oversendes byradet far den skal
behandles i bystyret. Revisjonen
har fatt opplyst at ROS analysen
ogsa inkluderer risikovurderinger
knyttet til fare for storbrann og at
personell fra brannvesenet har
deltatt i arbeidet med ROS

analysen.

Dagens brannordning (grunnlag
for organisering og
dimensjonering av brannvesenet)

ROS analyser (for ble vedtatt av bystyret 21. juni
kommunen) og 2004 og lagt frem for DSB 03.11.
dimensjonering av 2004. Den ble videre revidert 24.
brannvesenet april 2007.

Ny brannordning er i ferd med &
utarbeides og skal legges frem for
bystyret tidlig 2015..
Brannvesenet har gjennomfart en
rekke analyser og vurderinger av
risiko som ligger til grunn for
utarbeidelse av ny brannordning
og som skal sikre at
organiseringen og
dimisjoneringen er i samsvar med
identifiserte risikoer, ivaretagelse
av lovpalagte oppgaver og i
samsvar med gjeldende

regelverk.

I ny brannordning er det lagt opp
til en risikobasert tilngerming som
vil veere styrende for fokus og
dimensjonering innenfor bade
forebyggende og operativ arbeid.

Vurderinger

Revisjonen vil understreke at
kommunen er palagt &
gjiennomfgre bade en overordnet
ROS analyse, og en ROS analyse
som skal sikre at brannvesenet blir
best mulig tilpasset de oppgaver
det kan bli stilt overfor. Revisjonen
har ikke gjort en vurdering av ROS
analysen som er gjennomfgrt eller
ny brannordning ettersom disse
dokumentene ikke er endelig
vedtatt.

Tiltak

Kommunen ma
sikre at bade
overordnet
ROS analyse
og risiko-
vurderinger
som ligger til
grunn for
organisering
og
dimensjonering
av brann-
vesenet blir
utarbeidet i
samsvar med
krav i
regelverket.

Risiko

Brannvesenet har etablert en
egen avdeling for
brannforebyggende arbeid.
Avdelingen har en egen leder som
inngar i ledergruppen.
Brannforebyggende avdeling er
delt inn i fglgende seksjoner:

En tilstrekkelig del -
av brannvesenets

samlede ressurser -
skal disponeres til
forebyggende og -
kontrollerende

arbeid

Seksjon for analyse
Seksjon for
boligbrannsikkerhet
Seksjon seerskilte
brannobjekter
Seksjon
brannforebyggende
informasjon

Dette har veert et satsingsomrade
for brannvesenet. Fokuset er i dag
pa hvordan en kan sikre
tilstrekkelig kunnskapsoverfgring
mellom operativt personell og
forebyggende avdeling. Dette skal
brannvesenet arbeide aktivt med

fremover.

Basert pa de opplysninger
revisjonen har mottatt, er det ikke
identifisert spesielle utfordringer
pa dette omradet.

Ikke aktuelt
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Tema Observasjoner Vurderinger Tiltak
Brannvesenet benytter KOM TEK
Det skal foreligge som fagsystem for & holde )
ajourfarte oversikt over alle boliger Basert p& de opplysninger
fortegnelser over /institusjoner i Bergen kommune revisjonen har mottatt, er det ikke |\ 1o
fyringsanlegg med fyringsanlegg. ldéergjtlftltsert spéedaflle utfordrlnger
Brannvesenet opplyser om at pa dette omradet.
listen er ajourfart.
| KOM TEK fremgér det nar neste
Det skal feiing skal gjennomfares.
; i Brannvesenet opplyser om at . .
gjennomfgres feiing feiing gjennomfares minst hver 4.~ Basert pa de opplysninger
av fyringskanaler 5 i : ; revisjonen har mottatt, er det ikke
ved behov og minst 4. Etter feiing registreres avvik og identjifisert spesielle utfordringer Ikke aktuet
hvert 4 ar andre forhold som gjelder > Pt Y
objektet. pa dette omradet.
Feiing blir varslet 3-5 dager i
forveien.
Det skal fares tilsyn
med fyringsanlegg Brannvesenet opplyser om at det Basert pa de opplysninger
etter behov og minst ~ gjennomfares tilsyn med revisjonen har mottatt, er det ikke Ikke aktuelt
hvert 4 &r fyringsanlegg med den hyppighet identifisert spesielle utfordringer
som regelverket tilsier. pa dette omradet.
Brannvesenet har registrert ca E;?T;D;g;?get
1200 seerskilte brannobjekter i om det er
Bergen kommune. Disse hensikts-
registreres i KOM TEK. messig & ta
Brannvesenet er avhengig av a fa har utarbeidet initiativ til 3
fanget opp 0g registrert disse Brannvesenet har utarbeide initiativ til &
_ objektene fortlzpende. Det blir ajourfarte lister over etablere bedre
Det skal foreligge ekt & at det er beho-v for enda brannobjekter, men samtidig rutiner for
ajourfarte gedré)samhandlin med avdekker undersgkelsen at samhandling
fortegnelse over b esaksavdelingen i Bergen samhandlingen med Bergen mellom
seerskilte kg?ngmune for & sik%e at 9 kommunes byggesaksavdeling byggesaks-
brannobjekter brannvesenet fr informasjon om kan forbedres for i enda starre avdelingen og
alle aktuelle objekt i kommunen. | grad & sikre at listen oppdateres brannvesenet,
) : fortlgpende. som bidrar til &
dag gjer brannvesenet egne sgk aiourholde
pa matrikkeloppslysninger o.l. for Iijsten over
a holde oversikten ajour. Det ble brannobiekter
gjort et starre arbeid for & 00
ajourfgre listene i 2013. og fyrings-
anlegg
Brannvesenet opplyser om at
dagens tilsynshyppighet er i
samsvar med gjeldende
myndighetskrav, og at bygningene
er klassifisert som falger:
*bygninger og omrader hvor brann
Det skal fares tilsyn  kan medfgre tap av mange liv —
med seerskilte det gjennomfares tilsyn minst en . )
brannobjekt &rlig gang hvert &r Basert pa de opplysninger
eller hvert fjerde &r “bvani | i d revisjonen har mottatt, er det ikke Ikke aktuelt
avhengig av ygninger, arl €99 09 lgnle_n e identifisert spesielle utfordringer
Klassifisering branniare oler hvor brann kan P2 0ette omradet.
medfgre store samfunnsmessige
konsekvenser — tilsyn
gjennomfgres minst en gang hvert
ar
sviktige kulturhistoriske bygninger
og anlegg — tilsyn gjennomfares
minst en gang hvert fierde ar
1 2013 ble seksjon for
brannforebyggende informasjon
opprettet. Denne seksjonen skal
Brannvesenet skal !vareta k_ravet_t|l motivasjons- og Basert pa de opplysninger
gjennomfare informasjonstiltak. Enheten har revisjonen har mottatt, er det ikke
gjennomfgrt en rekke kampanjer ! Ikke aktuelt

motivasjons- og
informasjonstiltak

og informasjonstiltak mot definerte
risikogrupper og risikoomrader.
Seksjonen har ogsa aktivt tatt i
bruk sosiale medier slik som
facebook, twitter m.m.

identifisert spesielle utfordringer
pa dette omradet.
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4. Mal- og resultatstyring

4.1 Innledning

Kommuner er komplekse virksomheter med en rekke krav til tienesteleveranser bade i forhold til
gkonomi, kvalitet og regeletterlevelse. For a sikre maloppnaelse er kommunen avhengig bade av &
definere tydelige mal som er styrende for virksomheten (malstyring), og & méle resultater i forhold til
disse malene (resultatstyring). Det finnes ulike systemer og prinsipper for mal- og resultatstyring.
Balansert malstyring er et eksempel pa et system som er utbredt bade i offentlig og privat sektor (se
under).

4.2 Revisjonskriterier

4.2.1 Lov og forskrift

Det er ingen sentrale lover eller forskrifter som palegger kommunen et spesifikt styringssystem.

4.2.2 Kommunale vedtak og retningslinjer

Bergen kommune fornyet gjennom byradssak 1003/11 sin satsning pa balansert malstyring (BMS).
Det fremgar av byradssaken at kjernen i BMS er & omsette strategi til handling. Strategiene skal
forankres i kommunens overordnede malsettinger, slik disse kommer til uttrykk i kommunens styrende
dokumenter. Videre gar det frem at «hovedgrepet i balansert malstyring er med utgangspunkt i de
overordnete malsettinger pa det aktuelle oppgaveomradet, & identifisere hvilke typer aktiviteter som
bidrar til de gnskete resultater. Ved systematisk & fglge opp denne type aktiviteter — gjennom maling,
vil en stimulere organisasjonen til maksimal resultatoppnaelse gitt de ressurser som er til disposisjon
og de kvalitetsmal som legges pa oppgavelgsning.»

Malene falges opp via fire perspektiver: brukere, arbeidsprosesser, medarbeidere og gkonomi.

Det er utarbeidet en mal for styringskort (2012), som alle tjenester er bedt om & benytte. Malen ligger
til grunn for hvordan styringskortet blir utformet og hva som males.

4.3 Oppsummering

Bergen brannvesen har ikke fullt ut benyttet Corporater som styringssystem slik Bergen kommune har
lagt opp til i sine retningslinjer. Virksomheten har i stedet utarbeidet et balansert malstyringssystem
(BMS) med overordnede strategiske mal der den enkelte avdeling har tilherende handlingsplaner med
mal, tiltak og ansvarlig. Etter revisjonens mening gir bade de strategiske méalene og handlingsplanene
et godt grunnlag for styring og oppfalging av resultater i virksomheten. Det blir rapportert tertialvis pa
handlingsplanene fra avdelingene til ledelsen og mal og handlingsplaner blir aktivt fulgt opp.
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4.4 Observasjoner og vurderinger

Observasjoner

Vurderinger Forslag til tiltak

Risiko

Pa revisjonstidspunktet var det

etablert et styringskort i

Corporater, men dette inneholder i

liten grad sentrale mal for

brannvesenet. Brannvesenet viser
til at de ikke opplever at Corporater

er et tilstrekkelig styringssystem.

De har derfor utarbeidet et system

for Balansert malstyring som er
basert pa en overordnet strategi
med flere strategiske mal. Hver
avdeling har utarbeidet sine
handlingsplaner basert pa de

Styringssystem 09 gyrategiske malene, og det

styringskort for
resultatenheten

rapporters pa mal, tiltak og status

Revisjonen mener at
brannvesenet ma benytte
Corporater i den utstrekning
som Bergen kommune sine
retningslinjer krever. Samtidig
mener revisjonen at det er
positivt at brannvesenet har
satt i gang et arbeid med &
utarbeide et mer helhetlig
styringssystem som sikrer
samsvar mellom overordnede

Benytte Corporater i
den utstrekning som
Bergen kommune sine
retningslinjer krever.

Virksomheten bgr ogsa

hvert tertial. ferdigstille sitt
) . strategier og den enkelte overordnede
| forbindelse m_ed verifisering av avdelings mal og aktiviteter. styringssystem for
rapporten presiserer Bergen Revisjonen mener at dette BMS
brannvesen at utstrekningen av systemet vil kunne bidra ’
bruken av Corporater i Bergen positivt til styring og kontroll
brannvesen er basert pa et bevisst o4 brannvesenets
valg hvor effekten av verktayeter irsomhet nar det blir fullt ut
vurdert og vektet. Slik implementert.
brannvesenet ser det vil BMS-
oppfaelgingen bli svekket dersom
Corporater innfgres uten & ta
hensyn til virksomhetens
organisering og saeregenhet.
Brannvesenet fglger opp sentrale
og avdelingsvise mal gjennom sitt Revisjonen mener at arbeidet
system for Balansert malstyring med & utarbeide avdelingsvise
(BMS). Hver avdeling skal handlingsplaner hvor det skal
. utarbeide sine malekort og rapporteres tertialvis om
Enhetens arbeid ; o o 2
med 4 falge opp handlln_gsplanoer basert pa de status, er et viktig tl|t(ilk fora
mal i styringskort strategiske malene,_og det skal f_zlge opp sentrale mal og
rapporters pa mal, tiltak og status tiltak. Dette er ogsa
hvert tertial. | fglge brannvesenet avgjgrende for & sikre at Ikke aktuelt

har alle avdelinger utarbeidet
handlingsplaner og falger disse
opp i henhold til planen.

overordnede strategiske mal
blir nadd.

Det er ikke utarbeidet en rutine for
risikokartlegging av mal verken for
overordnet niva eller for de enkelte
avdelinger. Samtidig identifiseres

det i malekortene kritiske
suksessfaktorer for de ulike
malene som identifiserer viktige

utfordringsomrader i forhold til & n&

fastsatte mal.

Risikokartlegginger Brannvesenet presiserer i

og —vurderinger
knyttet til malene i

styringskortet all )
og risikovurdere egne mal som

understgtter Bergen brannvesen
sine strategiske mal. Dette
innebeerer at hver avdeling og
seksjon arbeider etter egne
handlingsplaner som har en klar

relasjon til styringskortet, og hvor

risiko er vurdert og angitt.

Erfaringene med denne modellen

er ifglge brannvesenet positive.

forbindelse med verifiseringen av
rapporten at den enkelte avdeling
har ansvar for & operasjonalisere

Systematiske kartlegginger og
vurderinger av risiko knyttet til
sentrale mal er etter
revisjonens vurdering viktig for
a sikre at det blir iverksatt tiltak
som kan bidra til
tilfredsstillende maloppnaelse.
Revisjonen mener at
identifisering av kritiske
suksessfaktorer kan medvirke
positivt til & fa identifisert
viktige omrader som ma
adresseres for & oppna
malene. Prosessen med
risikovurdering av mal, bar
likevel tydeliggjares for
eksempel gjennom en skriftlig
rutine eller
prosessbeskrivelse.

Utarbeide rutine for
risikovurdering av mal.

| brannvesenets rapport for 2.
tertial 2014 fremgar det at det
rapporteres pa oppnadde
resultater for hver avdeling. |
oppsummering for 1. tertial
fremgar det at brannvesenet i

Oppnadde
resultater

hovedsak nar de méal som er satt

for virksomheten.

Basert pa de opplysninger
revisjonen har mottatt, er det
ikke identifisert spesielle
utfordringer pa dette omradet.

Ikke aktuelt
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Arsrapport

Brannvesenet har utarbeidet en
arsrapport for 2013 i samsvar med
Bergen kommune sin mal. | tillegg
har brannvesenet utarbeidet en
mer omfattende arsrapport som
gar mer detaljert igiennom
aktiviteter i de ulike avdelingene og
hva som har veert viktige hendelser
i 2013.

Basert pa de opplysninger
revisjonen har mottatt, er det
ikke identifisert spesielle
utfordringer pa dette omradet.

Ikke aktuelt
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5. POkonomistyring

5.1 Innledning

@konomistyring er «den aktiviteten i en organisasjon som tar sikte pa & styre ressursbruken mot
maksimering av overordnede malsettinger»’. @konomistyring omfatter aktiviteter og prosesser bade
pa strategisk niva og operativt niva i en organisasjon. Strategisk nivd omfatter strategier og
planlegging. Pa operativt niva inngar aktiviteter som budsjettering, rapportering, avvikshandtering, og
eventuell iverksetting av korrigerende tiltak. God @gkonomistyring krever bade hensiktsmessige
strukturer, system og rutiner, bemanning og kompetanse, og en organisasjonskultur som til sammen
regulerer hvordan gkonomistyringen blir gjiennomfart.

5.2 Revisjonskriterier
5.2.1 Lov og forskrift

| kommuneloven § 46 nr. 3 gar det frem at «arsbudsjettet skal veere realistisk. Det skal fastsettes pa
grunnlag av de inntekter og utgifter som kommunen eller fylkeskommunen kan forvente i
budsijettaret.» Dette innebeerer at de enkelte bevilgninger og de inntektsrammer budsjettet bygger pa
skal veere fart opp ut fra hva som kan paregnes, og at ogsa anslag over inntekter og utgifter skal veere
realistiske (jf. Ot.prp. nr. 43, 1999-2000). Budsjettet skal veere fullstendig, dvs. at alle forventede
inntekter, innbetalinger og bruk av avsetninger samt utgifter, utbetalinger og avsetninger i aret skal tas
med (jf. budsjettforskriften § 6).

Ifglge kommuneloven (8 46 nr. 6) kan ikke kommuner budsjettere med underskudd. Dette betyr at
dersom enheter/omrader ligger an til underskudd ma det settes i verk tiltak som bringer gkonomien i
balanse. Dersom en enhet/ et omrade ikke gis ekstra rammer, ma det settes i verk tiltak som
begrenser utgiftene.

5.2.2 Kommunale vedtak

Gjeldende gkonomireglement og budsjettfullmakter for Bergen kommune ble vedtatt gjennom
byradssak 1082/12, 2. februar 2012, og ble sist oppdatert ihht. bystyrevedtak 17.12.2014.

| Bergen kommune har alle resultatenheter selvstendig gkonomiansvar for sitt tildelte budsjett. |
gkonomireglementet fremgar det at kravet til & holde budsjettrammene skal ga foran kravet til &
oppfylle mal- og resultatkravene, dvs. at mal- og resultatkravene ma veere i samsvar med
inntektsrammen, og ikke omvendt.

Av pkt 2.1 i Bergen kommunes gkonomireglement fremgar det at myndighet til & justere budsjettet
innenfor eget rammeomrade delegeres gjennom fullmaktene. Det blir vist til at det av dette ogsa falger
en plikt til & finne dekning, innenfor eget rammeomrade, for budsjettjusteringer som fglge av endrede
forhold.

Under pkt 2.2, Fullmakter som gjelder driftsbudsjettet, gar det frem at ledere for resultatenheter og
etater med selvstendig og entydig skonomiansvar, som hovedregel bar gis fullmakt til & viderefordele

” Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjgrnenak, Trond (2008), "@konomi og
helse — perspektiver pa styring”. Cappelen Damm AS, Oslo
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tildelte budsjettrammer til tjenester, enkeltarter og ansvarssteder. Videre fremgar det at ledere for
resultatenheter og etater med selvstendig og entydig gkonomiansvar som hovedregel bgr gis fullmakt
til & foreta budsjettjusteringer (for alle utgifts- og inntektsarter) innenfor hver tjeneste/ansvarssted som
inngar i resultatenheten eller etaten.

Pa samme vis fremgar det at nevnte ledere som hovedregel bgr gis fullmakt til & foreta
budsijettjusteringer mellom tjenester innenfor resultatenheten eller etaten (for alle utgifts- og
inntektsarter) i alle tilfeller som er av rent budsjett-teknisk karakter, for eksempel som faglge av
organisasjonsendringer.

Av pkt 4.4 Rapportering i gkonomireglementet gar det frem fglgende rapporteringskrav:
e For hvert tertial skal resultatenheter utarbeide en rapport som grunnlag for de periodiske
tertialrapporter som fremmes for bystyret i juni og oktober/november. Rapporten skal omfatte
alle rammeomrader samt interkommunalt samarbeid.

Av Bergen kommune sine retningslinjer knyttet til anvisningsmyndighet, gar det frem at ledere for
resultatenheter som hovedregel delegeres anvisningsmyndighet og myndighet til videre subdelegering
innenfor sitt budsjettomrade.®

Av retningslinjene gar det videre frem at «budsjettansvarlig leder ma sgrge for betryggende kontroll
ogsa for fakturaer pa mindre belgp. For fakturaer under kr 5000 (eks mva) er ofte bestiller og attestant
samme person, og det er ikke krav om attestering av mer enn én person.»°

Blant pliktene som falger av det & ha anvisningsmyndighet, inngar blant annet fglgende:

e Plikt til & pase at gjeldende regelverk mht. innkjgp av varer og tjenester blir fulgt.

e Plikt til & sgrge for at administrativt personell har ngdvendig kompetanse.

o Plikt til & pase at ngdvendige og tilstrekkelige interne kontrollrutiner er etablert og etterleves.

e Plikt til & holde seg innenfor de ressursrammer bystyret har vedtatt under
arsbudsjettbehandlingen, evt. senere regulert av styringsorgan med myndighet til dette (jfr.
gjeldende budsjettfullmakter)

e Plikt til jevnlig (normalt manedlig) a rapportere om gkonomisk status (og evt.
aktivitetsgjennomfaring) i forhold til hva som er planlagt og vedtatt. | tillegg skal normalt ogsa
arsprognoser og avvik, samt tiltak for a sikre budsjettbalanse og realisering av planlagt
produksjonsniva fremga av slik rapportering.

e Plikt til & pase at delegerte rettigheter i gkonomisystemet til enhver tid er oppdaterte.

Det gar ogsa frem av retningslinjene at budsjettansvarlig leder «ma overvake realisert forbruk og
aktivitetsnivd — og eventuelt foreta de ngdvendige tiltak (utsette anskaffelser/ansettelser mv.) for &
overholde tildelt budsjettramme.»

5.3 Oppsummering

Bergen brannvesen har levert et regnskap for 2013 som viser et positivt avvik pa 1,8 %. Pa
parameteret «Samlet vurdering av den gkonomiske styringen» i Corporater fikk Bergen brannvesen 5
av 6 mulige poeng for 2013. Revisjonen mener at brannvesenet har utarbeidet en rekke system og
rutiner som bidrar til & falge opp gkonomien pa en god mate. Revisjonen vil spesielt trekke frem
rutinen for & sikre betryggende kontroll pa fakturaer under kr 5000 som nylig er utarbeidet. | tillegg har
brannvesenet nylig gatt til innkjgp av elektronisk kjgrebok. Samtidig viser gijennomgangen at
brannvesenet ikke har gjennomfart systematiske og dokumenterte kartlegginger og vurderinger
vedrgrende risiko for misligheter. Revisjonen mener at brannvesenet har gjennomfart flere tiltak som
kan motvirke korrupsjon og misligheter. Revisjonen vil likevel understreke at det er viktig at det blir

8 Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
® Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
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gjennomfart systematiske og dokumenterte kartlegginger og vurderinger vedrgrende risiko for
misligheter, for a sikre at iverksatte rutiner og kontroller dekker vesentlige risikoer.

5.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak Risiko

Bergen brannvesen benytter
seg av Bergen kommune sin
overordnede gkonomihandbok.
Et av de strategiske méalene
som virksomheten har etablert
og som fremgar av
styringsdokument «Balansert

malstyring 2013-» er God Revisjonen mener at
gkonomistyring. virksomheten har
etablert flere

Som underpunkt fremgar det at
virksomheten gjennom budsjett
og gkonomiplan, regnskap og
rapportering, myndighet og
intern kontroll vil sikre
profesjonell gkonomikontroll,
drift og investering.

I handlingsplanen til Avdeling
for lederstatte og tekniske
tjenester (LTT) inngér en del
som dreier seg om seksjon
gkonomi. Her fremgar flere
fokusomrader for seksjonen.
Det er i 2014 utarbeidet
detaljerte rutiner for kontroll av
godkjente fakturaer p& under kr
5 000.

Brannvesenet har anskaffet et
system for elektronisk kjgrebok
for Bergen brannvesen. Dette
skal iverksettes fra januar 2015.

hensiktsmessige
system og rutiner pa
gkonomiomradet.
Videre mener
revisjonen at det er
positivt at Ikke aktuelt
virksomheten har
identifisert flere tiltak
som skal settes i
verk for & sikre en
god gkonomistyring.
Det er angitt bade
frister og ansvarlige
for dette.

System og rutiner

Driftsregnskapet for
brannvesenet for 2013 viser
netto driftsutgifter pa 203,1 mill.
mot et justert budsjett pa 205
mill. Dette er et positivt avvik pa
1,8 %.

| fglge arsmelding for 2013
startet brannvesenet i 2013
prosesser for en rekke stgrre
anskaffelser.

Til sammen ble det gjort
investeringer for 1,6 mill. i 2013,

og 10,3 mill. av arets Basert pa de

opplysninger

Budsjett og investeringsbudsjett ble -
oppnadde stdende ubrukte ved arets slutt. ﬁgltg?{‘ 2? 22{ ikke Ikke aktuelt
gkonomiske Hovedsakelig skyldtes dette : dentifis’ert spesielle
resultater ;?dnklijg\i):rfggasnet og utfordringer pa dette
omradet.
anskaffelsesprosesser.

Det er utarbeidet
anskaffelsesstrategi og
investeringsplan for perioden
2013-2016, og de ubrukte
budsjettmidlene viderefares for
bruk i henhold til disse styrende
dokumentene.

| Corporater har brannvesenet
fatt «grant» pa dimensjonen
god gkonomistyring for 2012 og
2013.

31



Tema Observasjoner Vurderinger Forslag til tiltak Risiko

P& parameteret «Samlet

vurdering av den gkonomiske Basert pa de

styringen» i Corporater i 2013, opplysninger
Kompetanse og fikk Bergen brannvesen 5 av 6 revisjonen har
ressurser innen mulige poeng. Det kommer ikke  mottatt, er det ikke Ikke aktuelt
gkonomiomradet frem opplysninger som tyder p& identifisert spesielle

at virksomheten mangler utfordringer pa dette

kompetanse eller ressurser p& omradet.
gkonomiomradet.

Det er utarbeidet en

fullmaktsmatrise der alle

innkjgpsfullmakter fremgéar med

belgpsgrenser og definerte

ansvarssteder. For eksempel

har brannsjef en fullmakt som

er begrenset til 5 mill innen alle

ansvarssteder, og gvrige ledere

i brannvesenet har i hovedsak Basert pa de
fullmakter for eget ansvarssted,  opplysninger

Ansvarsdeling, med begrensning pa inntil kr revisjonen har
fullmakter og 100 000. Leder for mottatt, er det ikke Ikke aktuelt
delegasjon brannforebyggende avdeling, identifisert spesielle

operativ avdeling og LTT har utfordringer pa dette

innenfor definerte omradet.

ansvarssteder fullmakt pa inntil
kr 1 000 000. Matrisen
revisjonen mottok mot slutten
av 2013, var oppdatert i oktober
2013. Det fremgar av
risikomatrise at det skal
arbeides kontinuerlig med &
ajourholde fullmaktsmatrisen.

@konomiske prognoser
utarbeides pa de samme
tidspunkt som brannvesenet
skal rapportere prognose i
Agresso, dvs. etter februar,
mars, april, mai, juli, august,
september og oktober.

Corporater viser at

brannvesenet i 2013 har fatt Basert pa de
«gult» pa dimensjonen leders opplysninger
kvalifiserte prognose. revisjonen har
Revisjon far opplyst at tiltak mottatt, er det ikke
Prognoser Ikke aktuelt
9 brannvesenet iverksatte etter identifisert spesielle
oktoberprognosen snhudde utfordringer pa dette

resultatet fra et prognostisert omradet.

«underskudd» pa 868 000 i
oktober til et regnskapsmessig
«overskudd» ved arsslutt. Dette
medfgrte imidlertid at
oktoberprognosen fikk 0 poeng
i vurderingen av
prognosekvalitet malt mot det
endelige regnskapsresultatet.
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Rapportering

Observasjoner

Det blir opplyst at virksomheten
fglger kommunens standard
rapporteringsrutiner pa
gkonomiomradet, med
manedlige rapporteringer.

Stabsleder, som bl.a. har
ansvaret for gkonomistyringen
totalt i brannvesenet, innkaller
budsjettansvarlige til
individuelle mgter for
gjennomgang av status og
arsprognose pa hvert enkelt
ansvarssted. Stabsleder
koordinerer og registrerer
prognose i Agresso for
brannvesenet totalt med
kommentarer i samrad med og
pa vegne av etatsleder
(brannsjef).

Vurderinger Forslag til tiltak

Basert pa de
opplysninger
revisjonen har
mottatt, er det ikke
identifisert spesielle
utfordringer pa dette
omradet.

Ikke aktuelt

Risiko

Risikokartlegging og
—vurdering knyttet til
gkonomistyringen,
og system for & sette
i verk tiltak for &
redusere eventuelle
ugnskede risikoer

Bergen brannvesenet har
gjennomfgrt en vurdering av
status for fokusomrader,
resultatmal, og aktiviteter
knyttet til LTT og seksjon for
gkonomi. Omradene er merket
med grgnt, gult og radt
avhengig av om virksomheten
har gjennomfart de aktiviteter
som virksomheten har hatt som
mal & giennomfare, og om
virksomheten har kontroll p&
disse omradene. Det er
synliggjort tidsfrister og
ansvarlige for de ulike tiltakene.

Gjennom budsjettprosessen
gjeres det risikovurderinger for
a sikre at budsjettet som
utarbeides er realistisk.

Revisjonen far opplyst at i lgpet
av de to fgrste tertialene har
brannvesenet fokus pa om
prognosene som er utarbeidet
er realistiske og om det ev er
risiko for at det kan oppsta
forhold som vil ha vesentlig
pavirkning pa forbruket. Dersom
vesentlige risikoforhold
avdekkes, gjegres der
fortlapende vurderinger av
konsekvensene i forhold til
overskridelse av budsjettet, og
hvilke tiltak som eventuelt skal
iverksettes for & holde
brannvesenet innenfor
totalbudsjettrammen.

Den gkonomiske
situasjonen/budsjettsituasjonen
diskuteres ogsa kontinuerlig pa
de ukentlige mgtene i
brannvesenets ledergruppe.

@konomisjef har i tillegg en
manedlig gjennomgang med
alle gkonomiansvarlige. Da
gjeres det en vurdering av
mulig avvik og eventuelle
kompenserende tiltak.

Dette dokumenteres i et
Excelark.

Revisjonen mener
gjennomgangen av
status pa de ulike
omradene utgjgr en
god oversikt over
risikoer knyttet til
virksomheten og gir
et godt bilde av
svakheter og avvik i
forhold til de mal og
retningslinjer som
skal etterleves.

Ikke aktuelt
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Tema Observasjoner Vurderinger Forslag til tiltak Risiko

Revisjonen far opplyst at
Brannvesenets erfaring er at ca.
98 — 99 % av brutto
utgiftsbudsjett kan styres
forholdsvis ngyaktig, mens 1 —
2 % er underlagt tilfeldigheter
(skader pa/gdeleggelse av
utstyr og overtidsbruk i brann-
og redningsaksjoner,
starre/flere brann- og
redningsaksjoner enn i et
«normalér», innkjgp som blir
dyrere enn budsjettert, utgifter
som ble uteglemt p&
budsjetteringstidspunktet eller
ikke kunne forutsees, epidemier
som farer til gkt bruk av overtid
osv.). Revisjonen far videre
opplyst at brannvesenets
budsjettramme ikke tillater at
der avsettes buffer mot slike
uforutsette utgifter.

Nar det gjelder kontroll av

mottatte fakturaer opplyser

brannvesenet at de falger

Bergen kommunes

gkonomihandbok der det

fremgar at en skal kontrollere

faktura og som godkjenner er

en ansvarlig for at faktura er .

korrekt i forhold til bestilling og Basert pa de

levering, og at faktura er korrekt ODF_)')_’S“'“QEF
Enheten har god skannet og overfart til Agresso.  revisjonen Qar'kk
kontroll med utgifter : mottatt, er det ikke
og nntekir som | ESTOVIG I ANNCSETEL  enifsert spesill
vedrgrer enheten gjennomgar leverandgr- utfordringer pa dette

A o omradet.
reskontroen hver maned pa en
rekke kontrollpunkter.

Brannvesenet har inntekter fra
andre kommuner i forbindelse
med samarbeidsavtaler som er
inngatt (f.eks 110-sentral, IUA,
slokkeavtale med Sotra
Brannvern IKS, avtale om
brannsjeffunksjon mv). Det blir
opplyst at ev avvik fra avtalte
innbetalinger vil fremga
gjennom prognosearbeidet
og/eller som budsjettavvik. |
tillegg har Brannvesenet bl.a.
inntekter fra
kurs/opplaeringsvirksomhet, og
fra restverdivurderinger, samt
feie- og tilsynsgebyr. Sistnevnte
faktureres fra LRS sentralt i
kommunen, gvrige inntekter
faktureres fra LTT.

Brannvesenet opplyser om at
de har kartlagt prosesser ifom
utgaende fakturering for &
gjennomga disse naermere. |
tillegg har brannvesenet gjort
en karlegging av enhetens
inntekter og levert denne til
byradsavdelingen for
gjennomgang.

Ikke aktuelt
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System for &
forebygge og
avdekke misligheter

Observasjoner

Revisjonen far opplyst at det
ikke er gjort noen dokumenterte
risikovurderinger knyttet til
korrupsjon og misligheter i
virksomheten. Brannvesenet
opplyser at de likevel har fokus
pa dette og har forelepig
iverksatt fglgende:

e  For & oppn& &penhet om
tilskudd til lag og
organisasjoner er dette
skilt ut fra velferdsmidlene,
ref. BRAMU saksnr 23-14,
emnekode ESARK-0383
2013 27782-64,
«Velferdsmidler»

e Det er besluttet & gi
gremerkede tilskudd til
utvalgte formal, heller enn
generelle overfaringer.

. Rutine for kontroll av
fakturaer under kr 5000

. Manedlige gjennomganger
av leverandgrreskontro

. Prosesser ifom utgéende
fakturering er kartlagt for &
kunne gjennomgas
naermere.

. Brannvesenets inntekter er
kartlagt og levert til
byradsavdelingen for
gjennomgang.

Vurderinger

Revisjonen mener at
brannvesenet har
gjennomfart flere
tiltak som kan
motvirke korrupsjon
og misligheter.
Samtidig vil
revisjonen
understreke at det er
viktig at det blir
giennomfart
systematiske og
dokumenterte
kartlegginger og
vurderinger
vedrgrende risiko for
misligheter, for &
sikre at iverksatte
rutiner og kontroller
dekker vesentlige
risikoer.

Forslag til tiltak

Gjennomfgre
risikovurderinger
knyttet til korrupsjon
og misligheter i
virksomheten.

Enheten har system
for & sikre
betryggende kontroll
pa fakturaer p&
mindre belgp

| handlingsplan for LTT, seksjon
gkonomi, for 2013 gar det frem
at det ikke var utarbeidet rutiner
for kontroll av godkjente
fakturaer p& under kr 5 000.

En slik rutine er utarbeidet i
2014. Formalet med rutinen er
a redusere muligheten for
gkonomiske misligheter i
forbindelse med fakturaer pa
under 5000. LTT tar ved hver
manedsavslutning ut rapport TE
10 for hver avdelingsleder og
gir den enkelte avdelingsleder
tilbakemelding pa hvilke
fakturaer og poster den enkelte
leder skal kontrollere. For LTT
er det brannsjef som gjgr utvalg
av fakturaer/ poster.
Brannsjefen ber i rutinen om at
kommunaldirektar kontrollerer
fakturaer for under 5000 som
brannsjefen har behandlet som
forste attestant.

Rutinene er i ferd med & bli

implementert i hele
virksomheten.

Basert pa de
opplysninger
revisjonen har
mottatt, er det ikke
identifisert spesielle
utfordringer pa dette
omradet.

Ikke aktuelt

35



0. Offentlige anskaffelser

6.1 Innledning

Bergen kommune gjennomfarer hvert ar anskaffelser for betydelige verdier. Dette omfatter bade
starre enkeltinnkjap, avrop pad rammeavtaler og mindre innkjgp til daglig drift. Undersakelser viser at
flere kommuner synes det er utfordrende & etterleve krav i lov og forskrift om offentlige anskaffelser,
og flere saker klages inn til Klagenemnda for offentlige anskaffelser (KOFA). Anskaffelsenes omfang
og omradets kompleksitet tilsier at det pa dette omradet kan vaere risiko for misligheter og brudd pa
regelverk, noe som gjar god internkontroll spesielt viktig.

6.2 Revisjonskriterier
6.2.1 Lov og forskrift

Offentlige anskaffelser reguleres av lov (LOA) og forskrift om offentlige anskaffelser. Regelverket skal
sikre at alle potensielle leverandgrer har de samme forutsetningene for & oppna kontrakter med det
offentlige. Samtidig gar det frem av § 1 i LOA at regelverket skal medvirke til at det offentlige
gjennomfarer effektive kjgp, basert pa forretningsmessighet og likebehandling. § 1 ma sees i
sammenheng med de grunnleggende prinsippene i § 5 i samme lov som bekrefter at:

«Oppdragsgiver skal opptre i samsvar med god forretningsskikk, sikre hgy forretningsetisk
standard i den interne saksbehandling og sikre at det ikke finner sted forskjellsbehandling
mellom leverandgrer.

En anskaffelse skal sa langt det er mulig veere basert pa konkurranse.

Oppdragsgiver skal sikre at hensynet til forutberegnelighet, gjennomsiktighet og
etterprgvbarhet ivaretas gjennom anskaffelsesprosessen.

Utvelgelse av kvalifiserte anbydere og tildeling av kontrakter skal skje pa grunnlag av
objektive og ikke-diskriminerende kriterier.»

Likebehandling av leverandgrene er et grunnprinsipp. Under hele innkjgpsprosessen ma Bergen
kommune legge forholdene til rette for at flest mulig av de potensielle leverandgrene far mulighet til &
konkurrere om leveransen pad samme grunnlag. Leverandarene ma derfor bli gitt likeverdige
forutsetninger for a fa sitt tiloud valgt.

Et overordnet prinsipp er at offentlige kjgp skal skje pa grunnlag av konkurranse, uten hensyn til
hvilken innkjgpsprosedyre som blir benyttet. Bade ut fra samfunnsgkonomiske og forretningsmessige
hensyn, samt forvaltningsrettslige prinsipp om likebehandling, er det gnskelig at offentlige innkjgp
skjer etter konkurranse mellom potensielle leverandgrer.

Kravet om etterprgvbarhet medfarer at oppdragsgiver skal sikre at de handlinger som blir gjennomfart
i innkjgpsprosessen kan dokumenteres. Oppdragsgivers vurderinger og avgjgrelser med videre bgr
gjeres skriftlig. Hensynet til etterprgvbarhet skal dessuten sikre at deltagerne i en konkurranse i
ettertid skal ha anledning til & forvisse seg om at innkjgpsprosessen har skjedd i overensstemmelse
med innkjgpsprosedyrene i regelverket. Dette vil si at det i starst mulig grad bgar tas referat fra meater,
og at alle innstillinger og vurderinger bgr foreligge skriftlig. En ma kunne forutsette at en slik praksis vil
kunne forebygge tvil, ettersom det enkelt kan kontrolleres at prosessen har gatt riktig for seg.
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Avgjarelse i KOFA sak 2003/6010 viser at tvetydig og inkonsekvent dokumentasjon i seg selv kan tas
til inntekt for at oppdragsgivers saksbehandling ikke har veert forsvarlig.

| forskriften star det at oppdragsgiver skal fare protokoll fra konkurranser, jamfar forskrift om offentlige
anskaffelser § 3-2. Kravet om protokolifgring er et utslag av generelle prinsipper knyttet til
rettssikkerhet og gjennomsiktige prosesser, og skal trygge hensynet til etterprgvbarhet.

Formalet med plikten til protokollfaring er & gjgre det mulig & kontrollere i ettertid at konkurransen har
veert gjennomfert i trdd med regelverket.!! Protokollen skal inneholde en framstilling av alle vesentlige
forhold og viktige avgjearelser gijennom hele innkjgpsprosessen. Etter KOFAs oppfatning ma regelen
bli forstatt slik at protokollen ma fares fortlapende gjennom konkurransen.!2

6.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet interne retningslinjer for anskaffelser; Anskaffelsesstrategi 2013 -
2016, Veileder for anskaffelser i Bergen kommune (2010) og Enkel veileder for anskaffelser i Bergen
kommune (2011).

Bergen kommune har videre en sentral innkjgpsseksjon som yter bistand i anskaffelsesfaglige
sparsmal og som skal pase at Bergen kommune sine anskaffelser gjennomfgres sa effektivt og
samfunnsgkonomisk som mulig.?

| Veileder for anskaffelser i Bergen kommune fremgar det at «alle anskaffelser over E@S terskelverdi
skal kvalitetssikres og publiseres av innkjgpsseksjonen.» (over kr. 1 600 000,-). | Bergen kommune
sine interne retningslinjer for innkjap fremgar det videre at for anskaffelser under kr 500 000 kan en
velge om en skal benytte Doffin eller annen utlysningskanal. Det blir presisert at regelverkets prinsipp
om konkurranse er like sterkt uavhengig av hvordan utlysningen gjennomfares.

I retningslinjene for anskaffelser blir det ogsa presisert at «alle kommunens anskaffelsesprosesser
skal veere sporbar ved registrering i kommunens saksbehandler system».

| anskaffelsesstrategi 2013-2016 fremgar det blant annet at:

e ansvaret for anskaffelser fglger de prinsipper som er vedtatt i kommunens gkonomireglement

o Det eksisterer ingen spesifikke fullmakter for bestilling av varer og tjenester i Bergen
kommune, slik det gjar for fakturagodkjenning. Fullmakt til & bestille er derfor den enkelte
resultatenhetsleders ansvar & delegere og falge opp. Ansvaret for a falge opp bruken av
kommunens innkjapsavtaler ligger ogsa her.

e Ved overgang til elektronisk bestilling vil de samme belgpsgrenser/prosedyrer som gjelder
fakturagodkjenning ogsa gjelde for bestillinger.

e Behovsfasen fgr gjennomfering av en anskaffelse bgr avsluttes med en oppsummering av mal
for anskaffelsen, organisering, valg av anskaffelsesprosedyre og plan for giennomfgring. For
anskaffelser over E@S-terskelverdi bgr dette gjgres i form av et skriftlig mandat

e Det alt overordnete mal er at alle anskaffelser skal utsettes for konkurranse

e Miljgsertifiserte virksomheter skal ivareta milijghensyn ved sine anskaffelser ved a stille
miljgkrav

e Ved alle anskaffelser skal det foretas en vurdering av om det er relevant & stille krav til
universell utforming og i sa fall hvilke krav som skal stilles

e Reserverte kontrakter skal benyttes i nsermere definerte anskaffelsesomrader

e Den etat som «eier» en kontrakt skal kontrollere at krav til lgnns- og arbeidsvilkar overholdes

10 Klagenemndas avgjarelse 4. august 2003.

1 NOU 1997 : 21 s. 139 og s. 145

12 KOFA sin avgjgrelse 13. februar 2006 i sak 2005/286
13 veileder for anskaffelser i Bergen kommune
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Bergen kommune har utarbeidet maler for anskaffelsesprotokoller for henholdsvis anslatt verdi mellom
kr. 100 000 — 500 000, og for ett trinns anskaffelser over kr. 500 000, samt to trinns anskaffelser over
kr. 500 000. Disse malene er obligatoriske a benytte.

6.3 Oppsummering

Bergen brannvesen er kjent med at brannvesenets anskaffelser ikke alltid har veert gjennomfart i
samsvar med regelverk for offentlige anskaffelser og Bergen kommune sine retningslinjer. Det er
igangsatt en rekke prosesser for a sikre at anskaffelsene fremover gjennomfgres i samsvar med
regelverk og rutiner, og brannvesenet presiserer at offentlige anskaffelser er et felt enheten har brukt
betydelige ressurser pa den siste tiden. Dette innebaerer at det har blitt iverksatt nye rutiner og
kontroller etter at innkjgpene som inngar i revisjonens stikkpraver (2012-2013) ble gjennomfart. Dette
synliggjgres ogsa i brannvesenets anskaffelsesstrategi.

| anskaffelsesstrategi for 2013-2016 fremgar det at det pr mai 2012 var ca. 78 % av anskaffelsene
som ikke var gjort i henhold til regelverket. Manglende etterlevelse av regelverket i perioden 2012-
2013 bekreftes av revisjonens stikkpraver. Anskaffelsesstrategien er na revidert, og malsettingen er at
alle brannvesenets anskaffelser skal veere i samsvar med regelverket innen 2016. Undersgkelsen
viser ogsa at E-handel ikke blir benyttet pa alle omrader hvor det er mulig. Revisjonen papeker at
brannvesenet ma sikre at anskaffelser gijennomfares i samsvar med regelverket og kommunens
retningslinjer, og at tiltakene ma gjennomfares sa snart som mulig.

6.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak Risiko

Virksomheten har utarbeidet
en fullmaktsoversikt som
viser hvilke fullmakter den
enkelte leder har knyttet til
innkjep. Det fremgar av
handlingsplanen til avdeling
for lederstatte og tekniske
tienester (LTT) at
avdelingen arbeider
kontinuerlig med &
ajourholde brannvesenets
Agresso og anskaffelses-
fullmakter.

Brannvesenet har utarbeidet

en anskaffelsesstrategi for

2013-2016 som angir

hvordan virksomheten skal

arbeide for & utarbeide

ngdvendige system og
Enheten har etablert tydelige rutiner, og hvilke mal som er
retnings.lir.ljer og fullmakter etablert pa . identifisert spesielle Ikke aktuelt
knyttet til innkjgp anskaffelsesomradet. utfordringer p& dette

Det fremgar av strategien at  gmradet.

linjelederne skal veere

ansvarlig for at innkjap i

egen avdeling foretas i

henhold til de lover,

forskrifter og regler som til

enhver tid gjelder. Det

fremgar videre en rekke krav

til linjelederne knyttet til

etablering av rutiner,

kvalitetssikring, kontroll

m.m. | tillegg blir det

spesifisert hvilket ansvar

LTT skal ha for & sikre gode

innkjgpsprosesser i

viksomheten.

I innkjgpsplanen for 2013-

2016 fremgar det hvem som
er ansvarlig for alle de

Basert pa de
opplysninger revisjonen
har mottatt, er det ikke
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Observasjoner

Vurderinger

Forslag til tiltak

Risiko

planlagte anskaffelsene i
perioden.

Strategien er
operasjonalisert i
henholdsvis Innkjgpsplan og
Leveranseplan. Disse
planene kontrolleres, holdes
lgpende a jour og
overholdes.

Anskaffelsesstrategien ble
oppdatert i desember 2014
for perioden 2015-2018.

| forbindelse med
verifiseringen av rapporten
presiserer brannvesenet at
anskaffelsesstrategien
2013-2015 er fulgt. Det er
blant annet ansatt to
innkjgpere og det er innfart
et system som «styrer»
bestillere gjennom
anskaffelsesprosessen
(Adobeformsentral).

Oppleering til ansatte med
ansvar for innkjgp

| anskaffelsesstrategien
2013-2016 fremgar det at
virksomhetens kompetanse
pa anskaffelsesomradet skal
utvikles, bade nar det
gjelder teknisk, kommersiell
og juridisk kompetanse.
Revisjonen far opplyst at det
jobbes aktivt med &
bevisstgjare de ansatte i
forhold til regelverket for
offentlige anskaffelser og at
dette ikke har veert
tilstrekkelig tidligere.
Revisjonen far opplyst at
brannvesenets
anskaffelsesstrategi 2013-
2016 er diskutert i
brannsjefens ledergruppe,
med tillitsvalgte, med BLED
og lagt ut pa intranett.
Anskaffelsesstrategien ble
oppdatert i desember 2014
for perioden 2015-2018.

Brannvesenet presiserer i
verifiseringen av rapporten
at innkjgpere har deltatt pa
en rekke kurs/seminarer,
samt deltatt pa
innkjgpsforum i Bergen
kommune. Fordi innkjgpene
har veert sentraliserte,
starter brannvesenet farst
n& med oppleering av linjen.

Undersgkelsen viser at
brannvesenet har hatt et
behov for oppleering
knyttet til offentlige
anskaffelser. Flere av
oppleeringstiltakene er
gjennomfart for sentrale
innkjapere, og startes na
opp for linjen.

Revisjonen mener at
brannvesenet har
iverksatt en rekke
hensiktsmessige tiltak
for & sikre
tilfredsstillende
oppleering av
innkjgpere. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak.

Gjennomfagring av
anskaffelser

Undersgkelsen viser at
virksomheten i
undersgkelsesperioden
ikke har gjennomfart alle
anskaffelser i samsvar
med regelverk for
offentlige anskaffelser
og Bergen kommune
sine interne
retningslinjer.
Revisjonen mener det er
positivt at virksomheten
har satt i gang et
betydelig arbeid for & f&
oversikt over
utfordringer og at det er
iverksatt tiltak for & sikre
at virksomheten skal

Undersgkelsen viser at
virksomheten gjennomfarer
en rekke mindre og starre
innkjep. Bade revisjonens
undersgkelser og
undersgkelser som
virksomheten selv har
gjennomfart, viser at
virksomheten for perioden
01.07.2012-30.06.2013 ikke
har konkurranseeksponert,
arkivert og protokollert alle
anskaffelser i samsvar med
krav i regelverket. |
anskaffelsesstrategien
2013-2016 gikk det frem at
det pr mai 2012 var ca. 78
% av anskaffelsene som

Revisjonen mener at
brannvesenet har
iverksatt en rekke
hensiktsmessige tiltak
for & sikre at fremtidige
innkjgp gjennomfares i
samsvar med
regelverket og interne
rutiner. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak, utover &
presisere at
brannvesenet ma
sgrge for at regelverk
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Tema

Observasjoner

ikke var gjort i henhold til
regelverket. | samme
anskaffelsesstrategi fremgar
det at det er forventet at det
i 2016 vil veere ca. 36 % av
anskaffelsene som fortsatt
ikke er tilfredsstillende
gjennomfgrt i henhold til
regelverket.

Brannvesenet informerer i
forbindelse med
verifiseringen om at
situasjonen i dag er
betydelig endret, og i
oppdatert
anskaffelsesstrategi for
2015-2018 fremgar det at
malet er at anskaffelsene i
Bergen brannvesen i 2016

skal gjennomfgres i samsvar

med lov og forskrift om
offentlige anskaffelser.

Tiltak som sikrer at bade
mindre og st@rre innkjgp
giennomfgres i samsvar
med regelverket for
offentlige anskaffelser og
Bergen kommunes interne
retningslinjer er iverksatt.
Brannvesenet opplyser om
at per siste august 2014 var
76 % av anskaffelsene (i
kroner) over 100 000
giennomfgrt i samsvar med
lov og forskrift om offentlige
anskaffelser.

Det blir ogsa presisert i
verifiseringen at det er
giennomfgrt en streng
sentralisering av innkjgp for
& unnga at det gjare feil i
linjen.

Vurderinger

gjennomfgre alle
anskaffelser i samsvar
med regelverk og
interne rutiner.

Forslag til tiltak
for offentlige

anskaffelser etterleves.

Risiko

Rammeavtaler blir benyttet
der dette er mulig

Brannvesenet er underlagt
Bergen kommune sine
rammeavtaler og har i tillegg
inngatt egne rammeavtaler
pa spesifikke omrader. Det
fremgar av
anskaffelsesstrategien
(2013-2016) at det har blitt
giennomfart kjgp fra
leverandgrer som ikke er
omfattet av rammeavtalene
pa omradet.

Det fremgar av
undersgkelsen at
virksomheten har et
potensiale for & innga flere
rammeavtaler og bedre
utnytte de avtaler som
eksisterer i Bergen
kommune.

Virksomheten har blant
annet utarbeidet en
innkjgpsplan for 2013-2015
som synliggjer planlagte
utlysninger av
rammeavtaler.

Brannvesenet opplyser at
malet er & redusere antall
leverandgrer fra draye 600
til ned mot 300 gjennom
bruk av rammeavtaler m.m.

Revisjonen vil
understreke viktigheten
av at rammeavtaler
etterleves. Revisjonen
mener det er positivt at
virksomheten har fokus
pa & gke etterlevelsen
av rammeavtaler, og at
det er utarbeidet en
innkjgpsplan for 2013-
2015 som synliggjer
planlagte utlysninger av
rammeavtaler.

Sikre at alle som
gjennomfgrer innkjgp
er kjent med Bergen
kommune og
brannvesenet sine
rammeavtaler, og at
disse blir benyttet nar
det er mulig.
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E-handel blir benyttet der
dette er mulig

Observasjoner

Revisjonen far opplyst at E-
handel benyttes, men at
systemet ikke blir benyttet
fullt ut for alle kjgp der dette
er mulig.

Vurderinger

Revisjonen mener at
bruk av E-handel blant
annet reduserer risiko
for at en gjgr innkjgp
utenfor etablerte
rammeavtaler.
Revisjonen mener derfor
det er viktig at
brannvesenet sikrer at
E-handel blir brukt i den
utstrekning det er mulig,
pa de omrader som er
omfattet av E-handel.

Forslag til tiltak

Sette i verk tiltak for &
benytte E-handel i den
utstrekning det er
mulig.

Konkurranseeksponering av
innkjep under kr 100 000,-

Revisjonen sine stikkpraver
av anskaffelser gjennomfart
i perioden 01.07.2012-
30.06.2013 viser at flere av
stikkprgvene rett under

100 000 ikke er
konkurranseeksponert,
protokollert eller arkivert.
Revisjonen har fatt opplyst
at det i denne perioden ikke
var fokus pa anskaffelser
under 100.000
(regnskapsar) fordi
virksomheten har valgt i
farste omgang 8 bruke
ressursene pa a sikre at
starre anskaffelser er i
samsvar med regelverket.

Brannvesenet opplyser i
forbindelse med verifisering
at det nd er gkt fokus pa

disse anskaffelsene og at en

av innkjgperne n&
utelukkende arbeider med
anskaffelser under kr 100
000 og med avrop pa
rammeavtaler. Det blir ogsa
vist til at innfgringen av
Adobeformsentral vil
medbvirke til gjennomfgring
av anskaffelser i samsvar
med regelverket.

Revisjonen mener at
manglende
konkurranse-
eksponering,
dokumentering og
arkivering ikke er i
samsvar med
grunnleggende krav om
konkurranseeksponering
i lov og forskrift (del 1)
om offentlige
anskaffelser. Det er
heller ikke i samsvar
med Bergen kommune
sine retningslinjer for &
gjennomfare innkjgp
inntil kr 100.000.
Samtidig mener
revisjonen at
brannvesenet har satt i
verk en rekke
hensiktsmessige tiltak
for & gjennomfare
anskaffelser i samsvar
med regelverket.

Revisjonen mener at
brannvesenet har
iverksatt en rekke
hensiktsmessige tiltak
for & sikre at fremtidige
innkjgp gjennomfares i
samsvar med
regelverket og interne
rutiner. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak fra revisjonen,
men vi presisere
viktigheten av &
opprettholde fokus pa
dette omradet.

Konkurranseeksponering av
innkjgp over kr 100 000,-

Revisjonen sine stikkpraver
av anskaffelser gjennomfart
i perioden 01.07.2012-

30.06.2013 viser at for ett av

innkjgpene mellom 100 000

— 500 000 var rammeavtalen

utgatt.

Virksomheten peker pa at
de ikke har hatt et
tilstrekkelig verktay for
kontraktsadministrasjon, og
de har dermed ikke blitt
varslet om at avtalen var i
ferd med & utlgpe slik at ny
anskaffelsesprosess kunne
iverksettes.

| forbindelse med
verifisering opplyser
brannvesenet at
brannvesenet har ventet pa
at KGV-verktayet Mercell
skal rulles ut fra
innkjgpsseksjonen i Bergen
kommune. Ettersom dette
har tatt noe tid har
brannvesenet i 2014 innfart
et eget
kontraktsadministrasjons-
verktgy der alle kontrakter

Kjop fra leverandar der
rammeavtalen var utgatt
medfarer at
anskaffelsen i praksis
var en ulovlig
direkteanskaffelse.
Revisjonen mener det er
positivt at brannvesenet
har iverksatt tiltak for &
sikre god oppfelging av
kontraktene.

Revisjonen mener at
brannvesenet har
iverksatt
hensiktsmessige tiltak
for & sikre at fremtidige
innkjgp gjennomfares i
samsvar med
regelverket og interne
rutiner. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak fra revisjonen,
men vi presisere
viktigheten av &
opprettholde fokus pa
dette omradet.
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Observasjoner

legges inn fortlgpende med
varsling etc.

Vurderinger

Forslag til tiltak

Konkurranseeksponering av
innkjgp over kr 500 000,-

Revisjonen sine stikkpraver
viser at det i en av
anskaffelsene over 500 000
er et usikkert
avtalegrunnlag.
Virksomheten har
gjennomfart kjgpet basert
pa avtale inngatt av Oslo
kommune. Samtidig har
Bergen kommune en egen
avtale med leverandgr av
delvis overlappende varer.
Det blir imidlertid presisert at
avtalen til Bergen kommune
ikke omfattet det utstyret
som Brannvesenet hadde
behov for. Brannvesenet er i
ferd med & lyse ut ny avtale.

For et annet innkjgp fremgar
det at virksomheten er
bundet til & gjegre innkjap fra
en tidligere leverandgr
ettersom
vedlikehold/arskontroller og
supplering av dette utstyret
ikke kan leveres av andre
enn opprinnelig leverandgr.

Revisjonen mener at

ikke alle innkjgpene over
500 000 er gjennomfart i

samsvar med regelverk
for offentlige
anskaffelser.

Nar det gjelder tilfeller
der virksomheten
fremholder at det kun er
en leverandgr som kan
leverer en vare/tjeneste,

vil revisjonen vise til § 9-

1A i forskrift om
offentlige anskaffelser
vedrgrende
intensjonskunngjaring.
Ved &
intensjonskunngjgre en
anskaffelse vil en gke
muligheten for & f&
kjennskap til eventuelle
andre leverandgrer som
kan levere samme vare
eller tjieneste.

Revisjonen mener at
brannvesenet har
iverksatt
hensiktsmessige tiltak
for & sikre at fremtidige
innkjgp gjennomfares i
samsvar med
regelverket og interne
rutiner. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak fra revisjonen,
men vil presisere
viktigheten av &
opprettholde fokus pa
dette omradet.

Kontraktsoppfalging

Revisjonen har fatt opplyst
at brannvesenet er i ferd
med 4 utarbeide rutiner for
kontraktsoppfelging. Disse
skulle veere ferdige i farste
versjon til hgsten 2014.

Farste versjon blir en Excel-
lgsning som siden eventuelt
blir lagt inn i KGV-verktagyet
til Bergen kommune.

| dag kjgres de starste
anskaffelsene som
prosjekter der prosjektleder
er ansvarlig for
kontraktsoppfelging.

| forbindelse med
verifisering opplyser
brannvesenet at
brannvesenet har ventet pa
at KGV-verktayet Mercell
skal rulles ut fra
innkjgpsseksjonen i Bergen
kommune. Ettersom dette
har tatt noe tid har
brannvesenet i 2014 innfgrt
et eget
kontraktsadministrasjons-
verktgy der alle kontrakter
legges inn fortlgpende med
varsling etc.

Manglende
kontraktsoppfalging
medfarer en risiko for at
en ikke vil avdekke om
leveranser ikke er i
samsvar med avtale.

Revisjonen mener det er

positivt at virksomheten
har iverksatt tiltak for &
falge opp kontrakter p&
en god mate.

Revisjonen mener at
brannvesenet har
iverksatt
hensiktsmessige tiltak
for & sikre at fremtidige
innkjgp gjennomfares i
samsvar med
regelverket og interne
rutiner. Revisjonen
mener derfor at det
ikke er behov for
ytterligere forslag til
tiltak fra revisjonen,
men vi presisere
viktigheten av &
opprettholde fokus pa
dette omradet.
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7. Helse, miljo og sikkerhet (HMS)

7.1 Innledning

Internkontroll har ofte blitt oppfattet som synonymt med helse-, miljg- og sikkerhetsarbeidet og
internkontrollforskriften som regulerer dette arbeidet. For & sikre at hensynet til arbeidstakers helse,
miljg og sikkerhet blir ivaretatt, er arbeidsgiver etter § 3-1 i arbeidsmiljgloven palagt & sarge for at det
utfares systematisk helse-, miljg- og sikkerhetsarbeid pa alle plan i virksomheten. Ansvaret for at slikt
arbeid gjennomfgres er plassert hos virksomhetens leder, og arbeidet skal utfares i samarbeid med
arbeidstakerne og deres representanter.

Internkontrollen innen HMS skal tilpasses virksomheten, slik at kompleksitet og omfang vil kunne
variere alt etter hvilke aktiviteter eller risikoforhold som er knyttet til virksomheten. Utformingen av det
systematiske HMS-arbeidet er likevel omfattet av formalkrav til bade informasjon, opplzering,
organisatoriske forhold, og malsetninger for og dokumentasjon av arbeidet.

7.2 Revisjonskriterier

7.2.1 Lov og forskrifter

I Lov om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven) blir det i § 3.1 stilt krav til
systematisk helse-, miljg- og sikkerhetsarbeid. Hvordan dette skal giennomfgres og dokumenteres blir
videre definert i Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften). | § 3 i forskriften blir internkontroll definert som:

«Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres,
utfgres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Innholdet og krav til HMS-arbeidet blir beskrevet i § 5 i forskriften. Der blir det presisert at

«Internkontrollen skal tilpasses virksomhetens art, aktiviteter, risikoforhold og starrelse i det
omfang som er ngdvendig for & etterleve krav i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Videre fremgar det en liste over hva internkontrollen innebaerer og hvordan den skal dokumenteres:

Internkontroll innebeerer at virksomheten skal: Dokumentasjon

1. sgrge for at de lover og forskrifter i helse-, miljg- og -
sikkerhetslovgivningen som gjelder for virksomheten er tilgjengelig, og ha
oversikt over de krav som er av seerlig viktighet for virksomheten

2. sgrge for at arbeidstakerne har tilstrekkelig kunnskaper og ferdigheter |-
i det systematiske helse-, miljg- og sikkerhetsarbeidet, herunder
informasjon om endringer

3. sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og -
erfaring utnyttes

4. fastsette mal for helse, milig og sikkerhet ma dokumenteres
skriftlig
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5. ha oversikt over virksomhetens organisasjon, herunder hvordan ma dokumenteres

ansvar, oppgaver og myndighet for arbeidet med helse, miljg og skriftlig
sikkerhet er fordelt
6. kartlegge farer og problemer og pa denne bakgrunn vurdere risiko, ma dokumenteres

samt utarbeide tilhgrende planer og tiltak for & redusere risikoforholdene |skriftlig

7. iverksette rutiner for a avdekke, rette opp og forebygge overtredelser | méa dokumenteres
av krav fastsatt i eller i medhold av helse-, miljg- og skriftlig
sikkerhetslovgivningen

8. foreta systematisk overvakning og giennomgang av internkontrollen  |m& dokumenteres
for & sikre at den fungerer som forutsatt skriftlig

Internkontrollen skal dokumenteres i den form og det omfang som er ngdvendig pa bakgrunn av
virksomhetens art, aktiviteter, risikoforhold og starrelse. Dokumentasjon som falger av krav i eller i
medhold av helse-, miljg- og sikkerhetslovgivningen, for eksempel instrukser, tillatelser,
kompetansebevis, sertifikater o.l. skal innga.

Det stilles krav til at bade arbeidsgiver og verneombud far ngdvendig oppleering i HMS arbeid.

| fglge arbeidsmiljgloven skal verneombud og medlemmer av arbeidsmiljgutvalg fa den oppleering som
er ngdvendig for at de kan utfare sine verv pa forsvarlig mate. Denne opplzeringen skal i falge forskrift
om organisering, ledelse og medvirkning § 3.19 veere pa minst 40 timer. Det kan avtales en kortere
oppleering enn 40 timer, dersom partene i fellesskap er kommet fram til at det er forsvarlig ut fra en
vurdering av problemenes karakter og omfang.

Arbeidsmiljgloven § 3-5 palegger ogsa arbeidsgiver plikt til & gjennomga opplaering i helse-, miljg- og
sikkerhetsarbeid (HMS).

7.2.2 Kommunale vedtak og retningslinjer

HMS-instruks for Bergen kommune ble vedtatt av Byradet i sak 1455-13, 17.10.2013.14 Her fremgar
overordnede fgringer for arbeidet med helse, miljg og sikkerhet i Bergen kommune. Blant annet gar
det frem at arbeidet med HMS farst og fremst er et lederansvar, og at det daglige arbeidet med HMS
skal forega pa den enkelte resultatenhet/virksomhet. Videre fremgar det krav om at den enkelte
virksomhet skal fastsette egne mal pA HMS-omradet, og det skal innenfor hver virksomhet lages arlige
tiltaksplaner/handlingsplaner for HMS-omradet.

Videre skal alle resultatenheter ha en arbeidsmiljggruppe (AMG), og det fremgar av instruksen hvem
som bgr delta i denne. Verneombudsordningen er ogsa omtalt, og det gar frem at der det er flere
verneombud innenfor en resultatenhet, skal verneombudene velge et resultatenhetsverneombud
(REVO). Videre gar det frem at alle nyutnevnte verneombud og alle ledere med personalansvar skal
gjennomga den obligatoriske grunnoppleeringen i HMS. Det fremgar krav om at den enkelte
virksomhet skal foreta internt tilsyn for & sikre at HMS-systemet fungerer som forutsatt.

Det foreligger ogsa en veileder til Bergen kommunes overordnede HMS-system, som ble revidert i
2013 (revisjonsdato 22.11.13). | denne stilles blant annet fglgende krav til HMS-arbeidet i
resultatenhetene:

o Det skal settes mal for HMS-arbeidet p3 alle tjienestesteder.

e Oppfalging av HMS-systemet i resultatenheten innebeerer a utarbeide en lokal HMS-handbok.
Et forslag til hvordan denne kan utarbeides er vedlagt veilederen.

14 HMS instruks og Veileder til Bergen kommunes HMS-system ble revidert med bakgrunn i en revisjon av kommunens
overordnede HMS-h&ndbok som ble gjennomfart med bakgrunn i vedtak i HAMU (sak 27/11). Av saksfremstillingen til
Byradssak 1455/13 gar det frem at «Resten av revidert HMS-handbok benevnes Veileder til Bergen kommunes HMS-system

().
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e Videre beskrives det systematiske HMS-arbeidet i praksis, og falgende omtales som sentrale
momenter i en HMS-kartlegging:

o Den arlige HMS-gjennomgangen med utarbeidelse av handlingsplaner og tiltak

o Meldinger om personskade, trusler og vold og tillgp til skade, med pafglgende
rapportering og statistikk

o Sykefraveersstatistikken

o Spesifikke kartlegginger som f.eks. rapporter fra arbeidsmiljgundersgkelser,
miljgsertifiseringer osv.

e Alle tienestesteder skal gjennomfare en arlig medarbeiderundersgkelse, denne inngar ogsa
som en del av HMS-kartleggingen

Nar det gjelder HMS-gjennomgangen gar det frem at resultatenhetsleder skal ta initiativ og
samarbeide med AMG/verneombud. Gjennomfgringen er beskrevet med en planleggingsfase, en
kartleggingsfase og en etterarbeidsfase som hver omfatter en rekke naermere definerte aktiviteter. Det
skal avholdes flere mgter med de ansatte i prosessen, og det skal utarbeides en handlingsplan basert
pa gjennomgangen. Sistnevnte skal vaere skriftlig, og i aktiv bruk gjennom hele aret. AMG skal ha
handlingsplanen som fast tema pa sine mgter.

Videre er &rshjul/arsplan for HMS beskrevet i veilederen. Arshjulet/arsplanen skal sikre kontinuitet og
system i HMS-arbeidet, og skal beskrive tidspunkt for gjennomfgring av de ulike aktivitetene. Den skal
som et minimum inneholde tidspunkt for:

e Gjennomgang og oppdatering av lokal HMS-handbok

¢ Gjennomgang og evt oppdatering av rutiner og prosedyrer

e Utarbeiding av HMS-mal for resultatenheten

e Gjennomfgring av HMS-gjennomgangen

e Gjennomgang og justering av handlingsplanen

I veilederen er ogsa Bergen kommunes retningslinjer for handtering av skademeldinger beskrevet. Det
skal veere en oversikt over tjenestestedets registrerte skademeldinger i den lokale HMS-handboken.
Nar det gjelder handtering av awvik, feil og ugnskede hendelser, gar det frem av veilederen at det ma
lages en lokal rutine for hvordan avvik og ugnskede hendelser som ansatte oppdager og melder, skal
behandles. En rutine for avviksbehandling skal blant annet omfatte eget avviksskjema.

Veilederen omtaler ogsa krav til dokumentasjon knyttet til HMS-arbeidet. Fglgende dokumentasjon
skal veere tilgjengelig pa alle niva:

o Sykefraveerstatistikk

e Skadestatistikk

e  Statistikk over avviksmeldinger

e Brannverndokumentasjon

e Protokoll fra HMS runden og HMS mgatet

e Handlingsplan for HMS

e Arsplan for HMS

e Resultat av medarbeiderundersgkelsen

e Kursbevis for gjennomfgring av grunnoppleering i arbeidsmiljg
e Rapport fra miljgsertifisering og arlig miljgrapport

Den som er ansvarlig for virksomheten skal ifglge veilederen fgre tilsyn med HMS-systemet, herunder
undersgke om systemet tilfredsstiller formelle og interne krav, og om systemet fungerer i praksis.

Under fanen medarbeidersamtaler pa HR-nett, pa Bergen kommunes intranett, gar det frem at man
som medarbeider i Bergen kommune har rett til jevnlige utviklingssamtaler med sin leder. Det er
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lederens ansvar & kalle inn til disse samtalene. | dokumentet Veiviser til lgsningsfokuserte
medarbeider- og ledersamtaler’s, som det er lenke til p& HR-nett, gar det frem at alle medarbeidere
har krav pa a fa minst én medarbeidersamtale med sin naermeste leder hvert ar.

7.3 Oppsummering

Bergen brannvesen har etablert et overordnet system og rutiner som skal ivareta krav til HMS-arbeid i
virksomheten. Det er fastsatt mal for HMS i virksomheten og det er utarbeidet en lokal HMS handbok.
Samtidig viser undersgkelsen at HMS handboken ikke har blitt jevnlig oppdatert. Revisjonen vil
understreke at det er viktig at HMS handboken blir oppdatert arlig slik at den reflekterer gjeldende
ansvarsforhold og rutiner. Brannvesenet opplyser at oppdatering av HMS handbok vil skje i
forbindelse med innfgring av systemet CIM i 2015.

Revisjonen mener det er positivt at brannvesenet gjorde en starre risikokartlegging i 2013. Samtidig vil
vi papeke at det bar gjares en arlig HMS gjennomgang i henhold til de punkt som brannvesenet viser
til i sin HMS handbok. Vernerundene er her viktige, men ikke ngdvendigvis tilstrekkelig grunnlag for en
slik analyse. Revisjonen viser til Bergen kommune sine retningslinjer hvor det fremgar at det skal
utarbeides handlingsplaner for HMS basert pa arlig HMS gjennomgang. Brannvesenet har ikke
utarbeidet handlingsplan for 2014. Handlingsplan fra mai 2013 er heller ikke ferdigstilt. Brannvesenet
opplyser at de fortsatt jobber med denne. Revisjonen mener det er viktig a utarbeide arlige
handlingsplaner hvor en bade oppdaterer planen med eventuell ny informasjon basert pa den arlige
kartleggingen i tillegg til & ta med eventuelle tiltak som ikke er gjennomfart fra tidligere. Revisjonen
merker seg at svarprosenten pd medarbeiderundersgkelsen er pa 59,1 % og mener at det er viktig at
en setter i verk tiltak for & se om en kan fa enda flere til & delta i undersgkelsen. Dette vil gi ledelsen et
enda bedre grunnlag for & kunne sette i verk ngdvendige tiltak knyttet til arbeidsmiljg og
medarbeidertilfredshet.

7.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak  Risiko

Brannvesenet har utarbeidet HMS
mal som fremkommer av HMS
handboken. Det fremgar at HMS
arbeid skal veere i fokus og ha

prioritet i virksomheten og at Basert pa de

malene skal reflekteres i opplysninger
Fastsatt mal for HMS i ledelsesprinsipper, styringssystem  revisjonen har mottatt, Ikke aktuelt
enheten og ledelsen skal sikre at HMS og er det ikke identifisert

K systemet blir brukt i alle ledd. spesielle utfordringer

Det gar tydelig frem at HMS og K pa dette omradet.
er et lederansvar. Mal knyttet til

HMS fremgar ogsa av de

strategiske mal for Bergen

brannvesen for 2014.

15 Bergen kommune: Veiviser til Izsningsfokuserte medarbeider- og ledersamtaler, september 2008.
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Lokal HMS
h&ndbok/rutiner

Observasjoner

Brannvesenet har utarbeidet en
HMS veileder som viser hvordan
en kan finne informasjon om HMS
p& Bergen kommune sine
nettsider HR nett. Det er
utarbeidet en egen HMS handbok
for brannvesenet. Overordnet
Handbok. Administrativ manual
HMS & K sist revidert 15.06.2012.
Handboken er en overordnet
manual som legger grunnlaget for
utforming av malsettinger,
strategier, filosofier og drift av
HMS&K arbeidet i brannvesenet. |
operativ manual for den enkelte
avdeling vil innholdet bli
videreutviklet og tilpasset spesifikt
for den enkelte avdelings
arbeidsoppgaver og HMS&K
arbeid. Den operative manualen
for den enkelte avdeling er ikke
ferdig utarbeidet pa
revisjonstidspunktet.

Handboken er elektronisk
tilgjengelig pa intranettet til Bergen
Brannvesen. Det fremgér at den
skal oppdateres og vedlikeholdes
kontinuerlig. Det er
systemansvarlig som er ansvarlig
for & oppdatere overordnet

Brannvesenet opplyser i
forbindelse med verifisering at
HMS héndboken vil bli oppdatert
nar den skal integreres i det nye
systemet CIM i 2015. Innholdet i
handboken reflekterer ifglge
brannvesenet ogsa dagens
situasjon selv om den ikke er
oppdatert siden 2012.

Vurderinger

HMS héndboken har

ikke blitt jevnlig

oppdatert. Revisjonen

vil understreke at deter  Oppdatere den
viktig at HMS overordnede
handboken blir HMS
oppdatert og tilpasset héndboken og
de til enhver tid ferdigstille de
gjeldende rutiner og operative
ansvarsforhold. manualene.

Forslag til tiltak

Risiko

Arsplan for HMS

Brannvesenet har utarbeidet en
arsplan for periodiske HMS
aktiviteter som gjelder hele etaten.
Der fremgar det frekvens og
ansvar for en rekke HMS
aktiviteter slik som AMU magter,
samarbeidsmgter med tillitsvalgte,
vernerunder,
arbeidsplassvurdering,
arbeidsmiljgkartlegginger,
brannvernrunde, ledelsens
gjennomgang (&rlig),
risikoanalyser, kompetanseheving,
rapportering pa HMS og kvalitet
(ukentlig) m.m.

Revisjonen far opplyst at HMS & K
leder falger opp planen. Det
rapporteres ukentlig pa status i
ledergruppens mater. Videre
rapporteres det pa prestasjoner til
BRAMU.

Basert pa de
opplysninger
revisjonen har mottatt,
er det ikke identifisert
spesielle utfordringer
p& dette omradet.

Ikke aktuelt
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Observasjoner

Vurderinger

Forslag til tiltak

Risiko

Oversikt over
virksomhetens
organisasjon, herunder
hvordan ansvar,
oppgaver og myndighet
for arbeidet med helse,
miljg og sikkerhet er
fordelt

Det fremgar av HMS handboken
hvordan HMS arbeidet er
organisert. Det fremgar at
brannsjefen er ansvarlig for HMS
arbeidet. Varabrannsjef er
brannsjefens stedfortreder og
ivaretar sammen med linjelederne
det daglige HMS& K ansvaret.
Varabrannsjefen er
systemansvarlig for etatens
HMS&K system. Linjeledelsen har
ansvar for at helse, miljg,
sikkerhet og kvalitet blir forsvarlig
ivaretatt i daglig drift.

Det er utarbeidet et eget
dokument som beskriver AMU og
underutvalg for brannvesenet. Der
blir det presentert hvem som er
medlemmer (2012) av AMU,
attfgringsutvalg og hvem som er
sosialombud. Revisjonen har fatt
tilsendt saksdokumentet for
konstituering av AMU for 2013 og
2014.

Det er utarbeidet et eget
dokument med oversikt over
verneomrader og verneombud for
Bergen Brannvesen. Revisjonen
far opplyst at dokumentet gjelder
for 2014, men at navn pa
hovedverneombud ikke er
oppdatert.

Revisjonen mener at
det ikke er
tilfredsstillende at
dokumentene
vedrgrende
organisering og ansvar
knyttet til arbeidet med
HMS ikke er oppdatert.

Oppdatere alle
dokument
vedrgrende
ansvar,
oppgaver og
myndighet for
arbeidet med
HMS. Disse
dokumentene
ma oppdateres
jevnlig.

Arlig HMS gjennomgang -
Kartlegging av farer og
problemer og pa denne
bakgrunn vurdere risiko,
samt utarbeide tilhgrende
planer og tiltak for &
redusere risikoforholdene

Det er gjennomfart en
risikokartlegging av Bergen
brannvesen for 2013 som gjelder
operativ avdeling og dagansatte.
Bade interne forhold og forhold
knyttet til oppdrag er
risikokovurdert.

Av HMS handboken til
brannvesenet fremgar det at
brannvesenet skal gjennomfare
kartlegginger som bestar av:

- HMS vernerunde

- Medarbeidersamtale

- Arbeidsmiljgundersgkelse

- Helseundersgkelser

- Risikoanalyser

- Risiko og sikker jobb-analyse
- Risikokartlegging

Det er ikke gjennomfart en slik
kartlegging for 2014.
Brannvesenet opplyser om at de
fortsatt jobber med prioriterte
omrader som har sitt

utgangspunkt i arbeidet som ble
utfart i 2013.

Revisjonen mener det
er positivt at
brannvesenet gjorde
en starre

risikokartlegging i 2013.

Samtidig vil vi papeke
at det bgr gjgres en
arlig HMS
gjennomgang i henhold
til de punkt som
brannvesenet viser til i
sin HMS héandbok.
Vernerundene er her
viktige, men ikke
ngdvendigvis
tilstrekkelig grunnlag.
Dette vil sikre at det
ikke har oppstéatt nye
risikoer som ogsa bar
tas med i
handlingsplanen.

Sarge for arlige
gjennomganger
av HMS i
samsvar med
HMS
handboken og
Bergen
kommune sine
retningslinjer.
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Tema

Utarbeiding av arlig
handlingsplan for HMS

Observasjoner

Det er utarbeidet forslag til
handlingsplan for HMS i mai 2013.

Brannvesenet har ikke

gjennomfart en helhetlig HMS
gjennomgang eller utarbeidet

handlingsplan for 2014.

Handlingsplanen fra 2013 er

basert pa overordnet

risikokartlegging og tidligere ROS
analyse for 110 sentralen og avvik

som er meldt. Handlingsplanen

inneholder en oversikt over
risikoer og risikoreduserende
tiltak. Risiko for ulike hendelser er
vurdert for hver enkelt avdeling og

hver enkelt brannstasjon.

For operativ avdeling fremgar det
ikke ansvarlig, status eller frist for
titakene. For dagansatte er det

oppgitt ansvarlig og status for

noen av tiltakene.

Brannvesenet opplyser om at de

fortsatt jobber med prioriterte

omrader som har sitt

utgangspunkt i arbeidet som ble

utfert i 2013.

Vurderinger

Revisjonen vil vise til
Bergen kommune sine
retningslinjer hvor det
fremgar at det skal
utarbeides
handlingsplaner for
HMS basert pa arlig
HMS gjennomgang (se
over). Brannvesenet
har ikke utarbeidet
oppdatert
handlingsplan for 2014.
Handlingsplan fra mai
2013 er heller ikke
ferdigstilt.
Brannvesenet opplyser
at de fortsatt jobber
med denne.
Revisjonen mener det
er viktig & utarbeide
arlige handlingsplaner
hvor en bade
oppdaterer planen med
eventuell ny
informasjon basert pa
den arlige
kartleggingen, i tillegg
til & ta med eventuelle
tiltak som ikke er
gjennomfart fra
tidligere. Brannvesenet
bgr utarbeide slike
planer for alle
avdelinger med
tydelige krav til frister
og hvem som er
ansvarlig.

Forslag til tiltak

Utarbeide arlige
handlingsplaner
for HMS i
samsvar med
Bergen
kommune sine
retningslinjer.

Risiko

Rutine for overvaking og

gjennomgang av HMS
arbeid

I HMS handboken fremgar det at

Bergen brannvesen arlig skal
gjennomfgrer en intern revisjon av

etatens HMS & K system.

Systemansvarlig har ansvar for &
planlegge og gjennomfare dette.

Det skal arlig utarbeides en
revisjonsplan som implementeres i
den arlige handlingsplanen.
Revisjonens rapporter skal legges

frem for AMU.

Revisjonen far opplyst at det s&

langt ikke har veert gjennomfgart en

Revisjonen registrerer
at virksomheten har
utarbeidet system for
overvaking og
giennomgang av HMS,
og vil presisere

Gjennomfgre
planlagt revisjon
av HMS

It g systemet.

revisjon av systemet, men deler av  Viktigheten av at
prosedyreverket er revidert. En systemet blir iverksatt i
helhetlig revisjon skal henhold til plan.
gjennomfgres i forbindelse med
innfaring av nytt kvalitetssystem.
Bergen brannvesen har tegnet
avtale om anskaffelse av CIM som
skal erstatte dagens Crescendo.
Dette arbeidet startet hgsten
2014.
Revisjonen har fatt opplyst at det Basert pa de
gjennomfares arlige vernerunder. opplysninger

Arlige vernerunder Det er utarbeidet en sjekkliste for ~ revisjonen har mottatt,

. ’ . ; i Ikke aktuelt
gjennomfgring av vernerunder. er det ikke identifisert
Resultatene legges frem arlig for spesielle utfordringer
behandling i AMU. p& dette omradet.
Det er valgt verneombud for °
- o Basert pa de

definerte verneomrader. opplysninger

Verneombud Verneomradene er knyttet til hver revisionen har mottatt
brannstasjon. Hovedstasjonen har ! ' Ikke aktuelt

flere verneombud. Det er valgt et

hovedverneombud og
varahovedverneombud.

er det ikke identifisert
spesielle utfordringer
pa dette omradet.
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Arbeidsmiljggruppe
(AMG)

Observasjoner

Det er etablert et
arbeidsmiljgutvalg.
Arbeidsmiljgutvalget har 4 mgter i
aret.

Vurderinger

Basert pa de
opplysninger
revisjonen har mottatt,
er det ikke identifisert
spesielle utfordringer
p& dette omradet.

Forslag til tiltak

Ikke aktuelt

Tilbud om
medarbeidersamtaler

Brannvesenet benytter Bergen
kommune sine maler for
medarbeidersamtaler. Revisjonen
har fatt opplyst at alle
medarbeidere fikk tilbud om
medarbeidersamtale i 2013.
Andelen som ble gjennomfart
ligger tett opp mot 100 %. Etaten
er opptatt av at en
medarbeidersamtalen skal skape
merverdi for begge parter. Det er
et mal at kvalitetsaspektet ved
hver enkelt samtale skal styrkes.
Med 280 ansatte, ulike vaktlag og
en stor andel av de ansatte i
skiftarbeid blir det vist til at dette
kan veere krevende. Bergen
brannvesen vil derfor fglge opp
dette temaet videre. Revisjonen
far opplyst at dette i forste
omgang Vil skje gjennom revisjon
av dagens samtaleskjema,
bevisstgjaring av ledere og starre
fokus pa hvordan resultatene fra
medarbeidersamtalene skal fglges
opp og brukes i det lgpende
arbeidet med & utvikle etaten og
medarbeiderne.

Basert pa de
opplysninger
revisjonen har mottatt,
er det ikke identifisert
spesielle utfordringer
pa dette omradet.

Ikke aktuelt

HMS-oppleering for ledere

0g verneombud

Revisjonen far opplyst at alle
verneombud og avdelingslederne
har 40 timers HMS kurs. Brannsjef
har tilsvarende HMS oppleering.

Basert pa de
opplysninger
revisjonen har mottatt,
er det ikke identifisert
spesielle utfordringer
pa dette omradet.

Ikke aktuelt

Gjennomfgring av

medarbeiderundersgkelse

Det ble gjennomfart
medarbeiderundersgkelse i 2014.
Svarprosent iflg. Corporater var
59,1 %. Dette var en bedring i
forhold til tidligere ar.

Revisjonen far opplyst at i forkant
av medarbeiderundersgkelsen
informeres alle ansatte med
oppfordring om & delta i
undersgkelsen. Resultatene fra
undersgkelsen presenteres bade
for etaten som helhet og for hver
enkelt avdeling. Det blir vist til at
det erfaringsmessig er en
utfordring & fa personell som ikke
har sitt daglige virke foran en PC
til & svare. Denne
problemstillingen er adressert til
Bergen kommunes HR seksjon
med det formal & f& vurdert flere
mater & kunne kjgre fremtidige
undersgkelser pa.

Revisjonen mener at
medarbeider-
undersgkelser er et
viktig redskap for a fa
informasjon om
eventuelle
arbeidsmiljgutfordringer
m.m.. Virksomheten
bar derfor vurdere om
det er aktuelle tiltak
som kan settes i verk
for & sikre hgyest mulig
svarprosent pa denne
undersgkelsen.

Vurdere om det
er aktuelle tiltak
som kan settes i
verk for & gke
svarprosenten
pa medarbeider-
undersgkelsen
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Observasjoner

Vurderinger

Forslag til tiltak

Risiko

Avviksmeldingssystem

| HMS&K handboken fremgar det
at alle ansatte er pliktig til &
rapportere og registrere avvik og
ugnskede hendelser. Avvik skal
registreres, behandles og lukkes i
etatens avvikssystem som frem til
i dag har veert Crescendo. Ved
registrering skal en velge den
kategori som passer for
situasjonen som har oppstatt:

- Registering av avvik

- Registrering av ulykker,
personskade, nesten-uhell m.m.

Arbeidsleder er ansvarlig for at
korrigerende tiltak blir
gjennomfart, iverksatt og fulgt opp.
Om avviket ikke kan lgses lokalt
skal det sendes videre til
nsermeste overordnet.

Avdelingsleder er ansvarlig for at
alle registrerte hendelser
rapporteres i hht gjeldende
prosedyre.

Awvik kan ikke lukkes far
evaluering av korrigerende tiltak er
ivaretatt.

Det fremgar at det for 2013 var
registrert 180 avvik pr desember.
Revisjonen far opplyst at
avvikssystemet er i bruk og at
ansatte er vant til & benytte
systemet. Samtidig vises det til at
enkelte avdelinger har for fa
avviksmeldinger (for eksempel
forebyggende avdeling).

Rapporterte avvik vil veere
grunnlag for analyser av HMS
arbeidet og behandles pa
BRAMU, brannsjefens ukentlige
ledermgter og avdelingsmgtene
med seksjonslederne.

Revisjonen far opplyst at nar
Crescendo systemet blir erstattes
av CIM vil det ogsa innfares en
mobil Igsning for & registrere
awvik.

Basert pa de
opplysninger
revisjonen har mottatt,
er det ikke identifisert
spesielle utfordringer
pa dette omradet.
Revisjonen vil samtidig
understreke at
virksomheten ma sikre
at den har et
fungerende
avviksmeldesystem
som erstatter
Crescendo.

Ikke aktuelt
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8. Informasjonssikkerhet

8.1 Innledning

Kommunen samler inn og h&ndterer en rekke ulike typer informasjon. Det vil variere hvilket behov
man har for & beskytte informasjonen fra innsyn for uvedkommende, og hvilket behov man har for &
sikre gyeblikkelig tilgjengelighet til informasjonen. Det er derfor svaert viktig at virksomhetene har et
bevisst forhold til den informasjonen de forvalter.

Den teknologiske utviklingen har medfart at man i stgrre grad benytter spesialiserte IT-systemer for &
behandle informasjon. Dette fordrer en stor grad av oversikt over systemene som brukes, og stiller
ogsa krav til de ansattes kompetanse om informasjonssikkerhet og bruk av IT-systemene.

Informasjonssikkerhet dreier seg om «a handtere risikoen for at personopplysninger og andre
informasjonsverdier blir ivaretatt pa en tilfredsstillende mate».1¢ For & gjgre dette ma man identifisere
hvilke opplysninger virksomheten har, vurdere sikkerheten for disse opplysningene, og deretter
fastsette sikkerhetstiltak som star i samsvar med disse vurderingene.

8.2 Revisjonskriterier

8.2.1 Lov og forskrift

Krav til h&ndtering av personopplysninger er gitt i personopplysningsloven og
personopplysningsforskriften. | forskriften fremgar det en rekke konkrete krav til informasjonssikkerhet
for IT-systemer hvor det behandles personopplysninger.

Sikkerhetsloven angir minimumskravene for beskyttelse av informasjon og objekter av betydning for
rikets eller alliertes sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Denne loven har egne
regler knyttet til beskyttelse og gradering av slik informasjon.

8.2.2 Andre sentrale fgringer

Pa Datatilsynets nettside er informasjonssikkerhet definert pa falgende vis:

«Informasjonssikkerhet dreier seg om at virksomheten ma handtere risikoen for at
personopplysninger og andre informasjonsverdier sikres pa en tilfredsstillende méte.»”

Videre gar det frem at internkontroll knyttet til informasjonssikkerhet dreier seg om at virksomheten
skal etablere og vedlikeholde planlagte og systematiske tiltak for a sikre at de oppfyller lovens krav til
behandling av personopplysninger.

| en veileder om informasjonssikkerhet og internkontroll fra Datatilsynet!® blir det vist til at
informasjonssikkerhet omfatter beskyttelse av:

e Konfidensialitet — hindre uvedkommende i a fa tilgang pa opplysningene

e Integritet — ingen uatorisert eller utilsiktet endring av opplysninger

e Tilgjengelighet — opplysningene er tilgjengelige nar tilgang er ngdvendig

16 Datatilsynet: En veiledning om internkontroll og informasjonssikkerhet (2009) s. 8.
17 http://www.datatilsynet.no/sikkerhet-internkontroll/
18 Datatilsynet: En veiledning om internkontroll og informasjonssikkerhet. Publisert november 2009.
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For a bidra til & sikre bade konfidensialitet, integritet og tilgjengelighet, er det bade viktig at ansatte i
kommunen har de brukertilganger til it-systemer som de har behov for, og at enkeltansatte ikke har
flere brukertilganger enn ngdvendig.

8.2.3 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet «Bergen kommunes strategi for informasjonssikkerhet 2011-2014».
Her fremgar det blant annet:

e Bergen kommune sin visjon er at kommunen skal innarbeide informasjonssikkerhet som en
integrert del av organisasjonskulturen gjennom planmessig og systematisk arbeid.

e Ledere har et spesielt ansvar rundt informasjonssikkerhet. Ansvaret handler om a sette fokus
pa, og skape kultur for god informasjonssikkerhet blant sine ansatte i den daglige
virksomheten. | tillegg skal lederen ha litt utvidet kunnskap om noen utvalgte temaer rundt
informasjonssikkerhet (se under Roller og ansvar)

e Som leder bgr du ha oversikt over hvilke IKT systemer som benyttes for behandling av
informasjon i din enhet og hvilke type informasjon som behandles i det enkelte system.

Det er utarbeidet ulike retningslinjer for ansatte knyttet til informasjonssikkerhet og bruk av IT-
systemer. | denne gjennomgangen har vi tatt utgangspunkt i «Felles brukerinstruks IKT», «Overordnet
retningslinje for behandling av personopplysninger i Bergen kommune» og «Bergen kommune og
sosiale medier»

| Felles brukerinstruks pkt 1.1 fremgéar det at «Alle som er i arbeid/tjeneste for Bergen kommune skall
signere taushetserkleering i forbindelse med arbeidskontrakt eller oppdragsavtale. Denne skal
oppbevares i den ansattes personalmappe eller hos naermeste leder i forbindelse med engasjementer
som innleid personell i prosjektarbeid.»

Videre gar det frem av instruksen pkt 2.2: at «Bestilling av nye eller endrete rettigheter skal foretas av
naermeste leder eller dennes delegat».

Under HR-nett pa kommunens intranett ligger sjekkliste for oppstart av arbeidsforhold og sjekkliste for
avslutning av arbeidsforhold, som skal brukes av ledere. Ved oppstart skal leder blant annet pase «at
brukerfullmakter/-tilganger i alle fagsystemer den ansatte skal benytte er bestilt/aktivert», og det
fremgar hvordan det skal meldes fra om dette. Aktuelle tilganger til fellesomradet skal ogsa bestilles.
Leder skal ogsa signere for at taushetserkleering er utfylt og for gjennomgang av IKT-Felles
brukerinstruks.

Av sjekklisten for avslutning av arbeidsforhold gar det frem at resultatenhetsleder skal sikre at alle
systemtilganger oppheves nar en ansatt slutter, og det fremgéar hvordan dette skal meldes fra om. Det
fremgar ogsa at resultatenhetsleder skal pase at brukerfullmakter/-tilganger i alle fagsystemer den
ansatte har benyttet avbestilles/deaktiveres.

Krav til & sikre oppleering i IT-system og hva som registreres gar frem av 6 b i «<Overordnet
retningslinje for behandling av personopplysningers.

«Bergen kommune og sosiale medier» omfatter retningslinjer for bruk av sosiale medier som er
utarbeidet av Informasjonsavdelingen. Retningslinjene inneholder f& spesifikke krav, men viktige punkt

er:

o lkke kommentere eller publisere informasjon som er taushetsbelagt, unntatt offentlighet.
o Reflekter om du skal ha kontakt med elever/brukere/pargrende i sosiale medier
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8.3 Oppsummering

Brannvesenet utarbeidet i 2010 et styringssystem for informasjonssikkerhet. Dette inneholder
sikkerhetspolicy, roller og ansvarsomrader, prinsipper for informasjonssikkerhet og styrende
dokumenter. Brannvesenet har gjiennomfart en kartlegging av alle informasjonstyper som behandles i
ulike IT systemer. Det er beskrevet hvilke sikkerhetstiltak som er gjennomfart for & sikre integritet,
konfidensialitet og tilgjengelighet. Revisjonen vil likevel understreke viktigheten av at det blir
gjennomfart risikovurderinger av IT systemene og informasjonen som lagres i disse systemene.
Brannvesenet bar i den forbindelse ogsa sikre at det er en tydelig avklaring av hvilket ansvar som
ligger til brannvesenet og hvilket ansvar som er flyttet over til IKT drift.

8.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak Risiko

Brannvesenet utarbeidet i 2010
et styringssystem for
informasjonssikkerhet. Dette
inneholder sikkerhetspolicy, roller
og ansvarsomrader, prinsipper

. for informasjonssikkerhet og
Oversikt over IT-

systemer som er i
bruk, og hvilken
informasjon som
behandles i de ulike
systemene

styrende dokumenter.

| forbindelse med en vurdering av
driftslgsning for IKT omradet i
Bergen brannvesen ble det i
februar 2013 utarbeidet en
oversikt over alle systemer som
var i bruk i brannvesenet.
Oversikten inneholder ogsa
informasjon om hvilken
informasjon som behandles i de
ulike systemene.

Basert pa de
opplysninger revisjonen
har mottatt, er det ikke
identifisert spesielle
utfordringer pa dette
omradet.

Ikke aktuelt

Rutiner for behandling
av personopplysninger

og arkivering

Brannvesenet har utarbeidet en
oversikt over hvilken informasjon
som behandles i virksomheten.
Oversikten viser ogsa til hvilke
typer informasjon som er unntatt
offentlighet og hvor det eventuelt
behandles sensitive
personopplysninger.

Brannvesenet har utarbeidet en
instruks for bruk av digitale
medier og en veileder for bruk av
sosiale medier og e-post (2010).
Virksomheten har i tillegg
utarbeidet en instruks for blant
annet offentliggjering av
dokumenter og sensitiv
informasjon (2009). Det er videre
utarbeidet en prosedyre for
journal/postliste (2013) som
beskriver saksbehandling,
journal, postliste og innsyn. Her
blir det blant annet presisert
hvordan dokumenter i KOM TEK
skal behandles.

Basert pa de
opplysninger revisjonen
har mottatt, er det ikke
identifisert spesielle
utfordringer pa dette
omréadet.

lkke aktuelt

54



Det er gjennomfart
risikokartlegging og
vurdering som
omfatter

Observasjoner

Det ble gjennomfart en
gjennomgang av
informasjonssikkerhet i 2009 av
en ekstern IT revisor.
Gjennomgangen viste flere
forbedringsomrader

| etterkant har brannvesenet
gjennomfgrt en kartlegging av
alle informasjonstyper som
behandles i ulike IT systemer.
Det er beskrevet hvilke
sikkerhetstiltak som er
gjennomfart for & sikre integritet,
konfidensialitet og tilgjengelighet.

| forbindelse med verifisering ble
det uttrykt at brannvesenet
ferdigstilte kartleggingen, men at

Vurderinger Forslag til tiltak

Det er positivt at
brannvesenet har
gjennomgatt sin
handtering av
informasjonssikkerhet,
og at alle system har
blitt kartlagt.

Revisjonen mener at
brannvesenet bgr falge
opp kartleggingen med
risikovurdering, selv om
driften er overfart til IKT
Drift. Ettersom
brannvesenet er
ansvarlig for den
informasjonen som

Gjennomfgre
risikovurderinger av
IT systemene og
informasjonen som

informasjonssikkerhet  de ikke ble ferdig med selve ROS  pehandles i systemene lagres i disse
vurderingen hvor de skulle ber brannvesenet systemene.
risikovurdere informasjonstypene  risikovurdere bruken av
i henhold til kategoriseringen systemene og hvordan
som en kom frem til. informasjonen blir
I 2013 ble IKT-virksomheten i héndtert.
Bergen brannvesen flyttet til
Bergen kommune sentralt (IKT Revisjonen vil 0gsa
dn_ft Spelhaugen). Det hgr ikke peke pa at det er viktig
skjedd stgrre endringer i .
systemforvaltningen siden den a g_jennomfgre
tid r|S|kovu_rder|nge_r ved_
) vesentlige endringer i
IT-systemer eller
organisasjon.
Det fremgar av styringssystem
for informasjonssikkerhet at
tilgangsrettigheter til
virksomhetens IKT system skal
gjennomgas ved enhver endring
av en ansatts stillingsforhold. Det .
Enheten har et er avdelingsleder for de Basertpade
fungerende og respektive avdelinger som har gpplysnmger ’%V'Sl_i'lzen
oppdatert system for ~ ansvar for & varsle etatens IKT N2 ”.‘f‘.’“att' er .et”' e Ikke aktuelt
oppretting og fierning  avdeling ndr ansettelsesforholdet 'd?”t' Isert spesielle
av brukertilganger avsluttes eller endres. g%c:gjd”quer pa dette
Brannvesenet har en sjekkliste '
som benyttes nar ansatte slutter
som blant annet inneholder en
rekke punkter vedrgrende
sletting av tilganger og
innlevering av utstyr.
Brannvesenet har en sjekkliste Basert p& de
for innlevering av IKT utstyr. Alle ; i
Oversikt og kontroll p&  pestillinger a\gl IKT utstyr gyér via ggf%soqlgtgtere:%v;fjiizgn
IKT-utstyr IKT drift. . o ’ ) Ikke aktuelt
(maskinvare) |dent|f|_sert sp(35|elle
utfordringer pa dette
omradet
Brannvesenet har utarbeidet en Basert pa de
taushetserkleering som alle opplysninger revisjonen
Rutiner for signering ansatte skal signere. har mottatt, er det ikke Ikke aktuelt

av taushetserkleering

Taushetserkleeringer oppbevares
i personalarkivet.

identifisert spesielle
utfordringer pa dette
omradet
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Observasjoner

Vurderinger Forslag til tiltak

Risiko

System for & sikre
ansattes kjennskap til
regelverk og til
kommunens
retningslinjer relatert
til
informasjonssikkerhet

Det fremgar av styringssystem
for informasjonssikkerhet at det
er utarbeidet en
sikkerhetserklaering for brukere
av brannvesenets IKT systemer.
Denne beskriver sikkerhetskrav
og brukernes ansvar for &
etterkomme disse kravene.
Erklzeringen gjennomgas
periodisk for alle brukerne og for
alle nyansatte.

Alle ansatte i Bergen kommune
ma med jevne mellomrom
elektronisk akseptere
kommunenes betingelser pa IKT-
omradet.

Basert pa de
opplysninger revisjonen
har mottatt, er det ikke
identifisert spesielle
utfordringer pa dette
omradet.

Ikke aktuelt
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9. Avslutning

9.1 Innledning

Undersgkelsen viser at virksomheten ikke har hatt tilfredsstillende internkontroll pa enkelte av
omradene som er gjennomgatt. Dette gjelder spesielt innenfor offentlige anskaffelser og noen omrader
innenfor HMS. Det er ogsa et pagaende arbeid i brannvesenet knyttet til etablering av overordnede
internkontrollsystem. Brannvesenet har pa flere av de omradene hvor revisjonen har avdekket
svakheter i internkontrollen allerede planlagt tiltak for & imgtekomme identifiserte risikoer. Revisjonen
vurderer likevel at virksomheten ma sette i verk noen tiltak for & sikre tilfredsstillende internkontroll.

9.2 Oppsummering av forslag til tiltak

Under oppsummerer vi tiltakene som er foreslatt for hvert omrade. Dersom flere tiltak innenfor samme
omrade er overlappende, blir de slatt sammen.

9.2.1 Internkontrollsystem

1 Sikre at alle ansatte med jevne mellom far innfering i etiske retningslinjer og etisk refleksjon

2 Ferdigstille det pabegynte arbeidet med & etablere et overordnet internkontrollsystem
Vurdere & utarbeide lederavtaler, samt sikre at stillingsbeskrivelsene blir revidert i samsvar
med planen.

4 Sette i verk planlagte tiltak for systematisk oppfglging av internkontrollen

5 Kommunen ma sikre at det blir gjennomfgrt ROS analyser i samsvar med krav regelverket

Vurdere om det er hensiktsmessig & ta initiativ til & etablere bedre rutiner for samhandling
6 mellom byggesaksavdelingen og brannvesenet, som bidrar til & ajourholde listen over
brannobjekter og fyringsanlegg

9.2.2 Mal og resultatstyring

Tiltak

Benytte Corporater i den utstrekning som Bergen kommune sine retningslinjer krever.
Virksomheten ber ogsa ferdigstille sitt overordnede styringssystem for BMS

2 Utarbeide rutiner for risikovurdering av sentrale mal




9.2.3 @konomistyring

Tiltak

1 Gjennomfare risikovurderinger knyttet til korrupsjon og misligheter i virksomheten

9.2.4 Offentlige anskaffelser

Tiltak

Iverksette planlagte tiltak for & sikre at virksomheten har tilstrekkelige rutiner for

1 ;
kontraktsoppfalging

5 Prioritere & fa iverksatt planlagte tiltakene som skal sikre at innkj@p gjennomfgres i samsvar
med regelverk for offentlige anskaffelser
Sikre at alle som gjennomfgrer innkjgp er kjent med Bergen kommune og brannvesenet sine
rammeavtaler, og at disse blir benyttet nar det er mulig

4 Sette i verk tiltak for & benytte E-handel i den utstrekning det er mulig

9.25 HMS

Tiltak

1 Ferdigstille planlagt revisjon av HMS systemet, herunder oppdatering av HMS handboken.

Vurdere om det er aktuelle tiltak som kan settes i verk for & gke svarprosenten pa

2 medarbeider-undersgkelsen
3 Gjennomfare arlige HMS gjennomganger i samsvar med HMS handboken.
4 Utarbeide arlige HMS handlingsplaner basert pa giennomfarte risikoanalyser.

9.2.6 Informasjonssikkerhet

Tiltak

Gjennomfare risikovurderinger av IT systemene og informasjonen som lagres i disse
systemene
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Vedlegg 1 Haringsuttalelse



BYRADSLEDERS AVDELING
Radhus

Besgen
BERGEN KOMMUNE Postboks 7700, 5020 Bergen
Telefonsentral 05556
postmottak byradsleder@ bergen kommmumne no
www bergen komnmne no
Deloifte AS
Dere: ref Deres brev v Vis ref Emnekode Dato
201500260-1 ESARK-1222 12. februar 2015
BETV

Forvaltningsrevisjon - internkontroll Bergen brannvesen. Horingsuttalelse.

Internkontroll er et omrade som star hoyt pa agendaen 1 Bergen kommune. Byradet har 1
byradssak 1401-14 vedtatt overordnet rammeverk for internkontroll, som skal sikre at
adnumstrasjonen dniver 1 samsvar med lover, forskrifter og overordnete mnstrukser, og at den
er gjenstand for betryggende kontroll.

Forvaltmngsrevisjonen 1 Bergen brannvesen var en av flere revisjoner av mnternkontrollen ved
utvalgte resultatenheter 1 Bergen kommune 1 2013,

Brannsjefen ble varslet 1 brev fra Deloitte datert 5. november 2013, og oppstartsmete ved
Bergen brannstasjon ble avholdt den 22. november 2013.

I etterkant av dette gjennomforte Deloitte revisjonsbesok og fikk tilgang pd etterspurt
dokumentasjon.

Den 29. januar 2015 oversendte Deloitte utkast til rapport fra forvaltningsrevisjon av
intemkontroll ved Bergen brannvesen til horing.

Det har tatt 14 méaneder fra revisjonsprosessen startet til honingsutkast foreligger.
I noen sammenhenger har revisjonen ogsa lagt til grunn dokumentasjon fra for 2014.

Utwiklingstakten 1 Bergen brannvesen er hoy, og 1 lepet av den penioden revisjonen har pagatt
er det gjennomfert eller 1igangsatt utviklingstiltak pa flere omrader. Dette arbeidet vil
viderefores pa de omrader med anbefalte forbedrings- og utviklingspotensialer.

Det oppleves derfor at bildet av internkontrollen 1 Bergen brannvesen p4 noen omrider ikke
bygger pa hdsnktige data, og at dagens situasjon er mer nyansert enn det rapporten gir uttrykk
for.

Med hilsen

BYRADSLEDERS AVDELING

Benedikte Tveit - saksbehandler
Robert Rastad - kommunaldirektor
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Vedlegg 2 Revisjonens kommentar
til hgringsuttalelsen

Viser til hagringssvar fra Byradsleders avdeling vedrgrende forvaltningsrevisjon av
internkontroll i Bergen brannvesen. | hgringssvaret vises det til at revisjonsgjennomfgringen
har strukket seg over en lengre tidsperiode og at det derfor kan veere informasjon i rapporten
som ikke er helt tidsriktig.

| gjennomfaringsperioden for revisjonen har det veert en betydelig utvikling i brannvesenet
vedgrende styring og internkontroll. Dette har medfgrt at brannvesenet samtidig med
revisjonsgjennomfgringen har utarbeidet en rekke nye system og rutiner som vedrgrer
revisjonstemaet. Dette blir ogsd papekt i rapporten. Revisjonen har i lapet av
revisjonsperioden hatt jevnlig dialog med brannvesenet og fatt tilsendt oppdatert
dokumentasjon pa de omrader som er omtalt i rapporten, helt frem til ferdigstilling av rapport.
Eksempel pa dette er blant annet oppdatert anskaffelsesstrategi fra desember 2014 som vi
viser til i rapporten.

Det er likevel ogsd noe dokumentasjon fra far 2014 som er lagt til grunn. Dette gjelder blant

annet resultat fra gjennomfarte stikkpraver og fra dokumentasjon hvor det ikke foreld nyere
versjon ved ferdigstilling av rapport ved utgangen av 2014.
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Vedlegg 3 Oversikt over sentrale
dokumenter og litteratur

Lov, forskrift og forarbeid

Arbeidsdepartementet: Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i
virksomheter (Internkontrollforskriften). FOR-1996-12-06-1127

Arbeidsdepartementet: Lov om arbeidsmiljg, arbeidstid og stillingsvern mv.
(arbeidsmiljgloven). LOV-2005-06-17-62

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om behandling av
personopplysninger (personopplysningsforskriften). FOR-2000-12-15-1265
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